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VM : Sanal Bilgisayar(Virtual Machine)

CT :Container

OS : Isletim Sistemi

KVM :Kernel Virtual Machine

JVM : Java Virtual Machine

ISO :CD ve ya DVD yedek dosyasi

MOUNT : Diskin Isletim Sistemine baglanmasi

PG_NUM : Yerlesim Grubu Numarasi (Placement Grup Number )

RBD : Ceph Block Device Access Protokolu (Linux tabanli isletim sistemlerinde
cekirdek seviyesinde destek var.)

RR :Round Robin.Bir zamanlama algoritmasidir.

KRBD :Kernel lizerinde RBD ye erigir.Container i¢in gereklidir.

LVM : Sanal Disk Boliimii ( Logical Volume Manager)

NFS :Network File system

ISCSI : Internet tizerinde SCSI paketlerini tastyan protokol.(Internet Small
Computer system Interface )

ZFS : Zetabyte Dosya Sistemi (Zetabyte File System)

NVMe :Non-volatile memory express

HA :Yiksek Kullanilabilirlilik (High Availability)

RAID : Yedekli bagimsiz disk grubu (Redundant Array of Inexpensive(Independent )
Disks)
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1.GIRIS

Sanallagma fikri ilk defa Oxford Universitesi’nde ortaya ¢ikmustir. Ortaya atilan bu
fikirler 1960’11 y1llarda Manchester Universitesi tarafindan yiiriitiilen Atlas Projesi ile
hayata gegmistir. Bu sanallastirma ¢aligmalari IBM ‘in ilk {iriinii olan CP-40 ile baslad1 ve
CP/CMS ve arkasindan 1977 yilinda VAX/VMS adiyla yaymlanan daha sonra OpenVMS
olarak bildigimiz iiriin ilk ticari versiyonunu ¢ikardi. 1985 yilindan sonraki gelismelerle bir
cok tiretici tarafindan farkl isimlerle ¢esitli iiriinler yayindandi bunlarin bugiinde hala
popiiler olanlarindan Vmware Workstation 1.0 versiyonuyla ilk defa 1999 yilinda ,IBM
z/VM iirilinii 2000 yilinda , connectix’in Virtual PC {iriinii Macintosh’lar i¢in 1997 ve
Windows versiyonu da ilk 2001 yilinda yayinlandi. Bu tezin konusu olan Proxmox VE
1.0’ ilk stabil versiyonu ise 2008 yilinda yayinladi.(Wikipedia,2017)

Sanallagtirma Caligmalarinin sebebi donanimda iizerinde atil kalan kaynaklarin
degerlendirilmesidir. Ornegin fiziksel bir sunucuda ortalama kaynak kullanimi %5 -%15
arasindadir.(Menken, 2008). Donanim kaynaklarinin yani sira giivenligini saglamak ,bakim
masraflari ,enerji tikketimi vb. diisiiniildiigiinde sanallastirmanin getirdigi verim daha iyi
anlagilabilir. ( Verma,2008).

Sanallastirma fiziksel bir makine tizerindeki ortami simiile ederek sanal bir ortam
olusturur. Bu sayede tek bir fiziksel bilgisayar ya da sunucuyu bir¢ok sanal makineye
bolebiliyoruz. Her sanal makine tek bir fiziksel makinenin donanim ve kaynaklarini
kullanmasina ragmen, bagimsiz olarak donanimla etkilesimde bulunur, farkl: isletim
sistemleri veya farkli uygulamalar ¢alistirabilir.

Sanallagtirma sadece sunucu sanallagtirma degil ayn1 zamanda network, depolama,
masaiistii, uygulama sanallastirma ¢aligmalarinin her birinin getirdigi avantajlar
sanallastirmay1 daha da popiiler hale getirirken bunlarin bir kaginin bir arada kullanildig:
biitlinlesik (converge) ve hiper biitiinlesik (hyper converge) iirlinlerde son zamanlarin
popiiler kavramlar1 haline geldi.

Sanallastirma tiirleri

Misafir Isletim Sistemi Sanallastirma :Herhangi bir isletim sistemi iizerine
kurulan sanallastirma yazilimlar1 bu gruptadir. Isletim sistemlerine gore uyarlanmislardir.
Ormegin ayni isimle Oracle VM VirtualBox her isletim sistemine 6zel kurulum paketi
varken , VMware Workstation Player’in Windows ve Linux kurulum paketleri ayn1 ismi
kullanirken mac Os i¢in ise VMware Fusion adi ile farkli bir iiriinii mevcuttur.

Paylastirilmis Kernel Sanallastirma:Sistem seviyesinde sanallagtirmadir,
icerisindeki vm lerin kendilerine ait igletim sistemleri olmayip o igletim sistemi iizerinde
dosya izin ve haklara sahiptirler .Bu yapilarak container olarak bilinir.Linux
VServer,Solaris Zones and containers,OpenVZ .



Kernel Seviyesi Sanallastirma : Host isletim sistemi iizerinde modifiye edilmig
kernel seviyesinde Vm’lerin ¢alistirilmasidir. Ornegin KVM.

Para-Virtualizitaion: Donanimi simule etmez. Isletim sistemi ana makine
iizerinde ¢alisir ama uygulamalar ve dosyalar konuk i¢in izole edilmis domainde tutulur.
Host isletim sistemi bu is i¢in modifiye edilmis olmalidir.

OS-Level Virtualization: Konuk isletim sistemi donanimi biitiiniiyle simule eder

Application Level Virtualization: Uygulama sanallastirma uygulamalarin
paylasilmayan bilesenlerinin kopyasim verir. Ornegin JVM bu 6zelligi sayesinde
platform bagimsiz java kodlarinin ¢calismasi saglanmis olur. ( Shenoy 2007)

2.PROXMOX

Acik kaynak kodlu sunucu sanallastirma yazilimi olan proxmox 2008 yilinda ilk stabil
versiyonunu yayinladi. Bare-metal olarak adlandirilan yani donanim {izerine direk kurulan
bir sanallastirma yazilimidir. Proxmox 4.0 beta 2 2015’ den itibaren ceph server packages
desteklemeye baslamasiyla birlikte sunucu, depolama, ag kaynaklari, kiimeleme(cluster),
yedekleme, geri yiikleme, felaket kurtarma islemlerini yazilimlar aracilifi ile donanim
bagimsiz bir sekilde yapmaktadir.(www.pve.proxmox.com)

Tiim bilesenleri birbiri ile uyumlu ve web arayiiziinden tek bir sistem gibi yonetilmesi ,
kurulum ve kullanim kolaylig1 bakimindan ac¢ik kaynak kodlu hiper biitiinlesik (hyper
converge) bir sistemdir. Artik sanallagtirma yazilimmi donanimla entegre halde ve bir
saklama ortami (storage) kullanmaksizin ve sanal ortamlar i¢in gerekli iirlinlerin birini
yada bir kacini igerecek sekilde farkli markalar adi altinda birleserek yada satin almalarla
biitlinlesik (converge) f{irlinlerini piyasaya sunmaktalar. Bu tarz biitiinlesik {iriinlere
neredeyse biitlin biiylik isimler bir yada birka¢c model ile ve her gegen giin yeni eklenti,
ozellikler ekleyerek takip etmekteler. Bu iirlinlerin genel amaci depolama, sunucu, ag,
sanallastirma yazilimi, yonetim yazilimlari, yedekleme yazilimlarini tek yerde adresleyerek
yonetimi kolaylastirma, performansi arttirma ve veri tizerinde sikigtirma, tekillestirme gibi
islemleri de yaparak kapasite tasarrufu saglamak. Tabi bunlarin hepsini saglayan iiriinler
oldugu gibi bu saydigimiz dzelliklerin bir kismini saglayan iiriinlerde bulunmakta. Uriinler
sagladig1 ozelliklere gore farkl fiyat araliklari ile karsimiza ¢ikmaktadir.( Rodriguez-Haro
vd.)

Proxmox’un se¢ilmesini mali agidan cazip kilacak en dnemli 6zellikler acik kaynak kodlu
olmasi isletmelere ilk yatirim, bakim ,destek icin maddi yiik getirmemesi ve donanim
bagimsiz olmasi ile de elimizde bulunan eski sunucularimizi degerlendirebilmemiz
sayilabilir. Ayrica proxmox’un yine kendi gibi acik kaynak kodlu olan ceph’in i¢ine bir
modiil olarak eklenmesi ile veri depolama maliyet kalemleri de ortadan kalkar. Bunlarin
tek ara yiizden yoOnetilmesiyle de personelden de tasarruf saglanmis olur. Kullanim
kolaylig1 ve operasyonel verimlilik artar.

Proxmox’un diger sanallastirma yazilimlarindan ayiran bir diger o6zellikte Container
yapisint desteklemesi ,aynit yapi igerisinde sanal makine ve container’in bir arada
kullanimina olanak saglamasidir.



2.1.Ceph

Ceph agik kaynak kodlu yazilim tabanli veri depolama sistemidir. Verileri obje, blok,
dosya tabanli tutar , yedekler ve dagitir. Ceph te raid karta ve spare diske ihtiya¢ yok ,ayni
boyutta diskler olsun gibi bir sart yok. Yatayda biiyiiyebilir exabyte seviyelerine kadar ya
da 1000 adet servera kadar, single point of failure da veri kaybi1 yasatmayan, software
tabanli, biiylik oranda kendi kendini yoneten bir veri depolama sistemidir.( Singh , 2016).
Proxmox VE 2.3 ile RBD(ceph) destegi 2013 yilinda eklendi. Proxmox VE 3.2 ile 2014
yilinda ceph server PVE’ler {izerinde ¢aligmaya basladi. Proxmox VE 4.0 beta2 den sonra
container’larda ceph iizerinde ¢alisabildi. ( www.pve.proxmox.com)

Unified
Storage
Solution Object Storage Block Storage

Distributed
Storage
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Hardware

CLIENTS

1

File Storage
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Sekil 2.1.1. Ceph Destekledigi storage tipleri

root@pveceph01:~# ceph —s :ceph durum bilgisi

root@pveceph01:~# ceph —m:

root@pveceph01:~# ceph —v:Versiyon bilgisi komutu

root@pveceph01:~# ceph healty :Ceph saglikli calistyormu kontrol komutu

2.2. Proxmox Uzerinde Ceph Uygulamasi
2.2.1.Avantajalar:

1.

Nk

Proxmox VE’nin kolay kurulum ve yonetim CLI ve GUI destegi
Thin provision

Snapshot

Tek sayidaki hatay1 tolere etmesi

Kendini onarma 6zelligi



6. Raid karta ihtiyag duymaz

7. Donanim bagimsiz ¢aligsabilmesi

8. Donanimlar arasinda data replikasyonu yapmasi hata toleransi saglar.
9. Exabyte seviyesindeki datalar1 destekler

10. Farkli performans ve karakteristikte poollar olusturulabilir.

11. Kolay yonetim

12. Agik kaynak kodlu

13. Disk eklendikge kolay kapasite artirimi

14. Container

2.2.2.Sistem Gereksinimleri: Oncelikle yedekli kurulum igin en az ii¢ tane ayn1
ozelliklere sahip server ile baslanabiliyor. Her node dal tane 10Gbit ethernet karti, Ceph
trafiginin saglikli ¢calismasi acisindan elzem, eger yedekli calisacak bir sistem istiyorsak
2x10Gb olmasi tercih edilebilir Diskler agisindan da proxmoxlarin kuruldugu disklerin
SSD disk olmasi performans agisindan dnemli ¢linkii monitorler proxmox’un kurulu
oldugu disklerde ¢alistyor. Proxmoxun kendi sitesinde bu disklerin Single Enterprise class
SSD olmas 6neriliyor.

OSD lerde de en az iki tane SSD disk ve hatta bunlarin high quality ve enterprise class
SSD olmas1 veya NVMe express card olmasi Oneriliyor. Eger SATA ve SAS disk
kullanacak isek OSD eklerken bunlara journal disk olarak SSD veye NVMe express
eklemeliyiz.

2.2.3.Kurulum Yapilan Server Ozellikleri: CPUs 56 x Intel(R) Xeon(R) CPU E5-2680
v4 (@ 2.40GHz (2 Sockets),256GB Ram,9 adet 800 High Endurance SSD disk ,3 adet SSD
240GB Kingston, 12 adet SAS 10k ,6 adet 10GB Ethernet,4 adet 1GB Ethernet, 2X750W
giic kaynagi.

2.2.4.Kurulum Onerileri:Oncelikle elinizde bulunan diskler ile bir senaryo belirlemeniz
gerekiyor. Eger Raid kartiniz var ise proxmox VE yi kuracaginiz diskin Raid 1 ve SSD
olmasinda fayda var. Kurulum i¢in 240°lik Kingston SSD disklerin 2 sini raid 1 yapip
kullandik. iso imagelarimiz1 koyacagim diski de ayr tuttuk ve 240 lik 3. SSD’yi bunun
icin kullandik. Siz isterseniz ayn1 diski kullanabilirsiniz. Ortak kullanim alani storage
olarak kullanacagimiz alan i¢in diskleri raid 0 yapiyoruz ¢iinkii ceph zaten kendi i¢inde
veriyi yazarken sec¢tigimiz sayidaki kopyay1 disklere dagitiyor. Ceph icin
kullanmayacagimiz disklerin hepsini raid 6 yada raid 10 yaparak tek bir pool yapabiliriz.
Bizim i¢in 19,62 T bir ceph yeterli oldugu i¢in SAS diskleri VM lerin yedekleri i¢in
kullanacagiz eger yedek i¢in kullanacaginiz alan yetersiz ise farkli bir lokasyona da yedek
atabilirsiniz. Biz her node tizerindeki yedekleri kendi tizerindeki SAS disklere yaziyoruz.
Eger ki elinizde SSD disk sinirli sayida ise SAS diskleri de Ceph i¢in kullanabilirsiniz
ama journal olarak SSD disk kullanmalisiniz bu size performans artis1 olarak yansir. SSD
secimi performans agisindan 6nemli oldugundan tavsiye ediliyor.

2.3. Kurulum

2.3.1.Proxmox Kurulumu:

https://www.proxmox.com/en/downloads sitesinde en son siiriim olan Proxmox VE 4.4
1so indirilir.

CD den baglatiyoruz.



https://www.proxmox.com/en/downloads

2 KVM192.168.2.122 - Internet Explorer

| 2 https://192.168.2.122/bmc/pages/remote/losm.php?lvmmode=1

=) Image Clarity num M caps M scroll (7}

vaO - MD : Proxmox VE Installer

Proxmox Virtualization Environment (PVE)

The Proxmox Installer automatically partitions * Please verify the installation target

your hard disk. It installs all required packages The displayed hard disk is used for installation.
and finally malkes the system bootable from hard Warning: All existing partitions and data will be
disk. All existing partitions and data will be lost. lost.

Press the Next button to continue installation. .

Automatic hardware detection
The installer automatically configures your
hardware.

* Graphical user interface
Final configuration will be done on the
graphical user interface via a web browser.

Target Harddisk: /devjsda (222GB. LsI) - Options

3
Abort MNext

Sekil 2.3.1. Proxmox Kurulum Ekran 1

/dev/sda Segiyoruz bu kurulum 6nerilerinde belirttigimiz raid 1 yaptigimiz proxmox’un
local disk alan1 Next diyerek ilerliyoruz.

= KVM 192.168.2.122 - Internet Explorer
[ & https://192.168.2.122/bmc/pages/remote/kvm.phpTkvmmode=1

= M@ Image Clarity num M caps M scroll W ()

Proxmox VE Installer

Location and Time Zone selection

The Proxmox Installer automatically makes - Country: The selected country is used to
location based optimizations, like choosing the choose nearby mirror servers. This will
nearest mirror to download files. Also malke sure speedup downloads and make updates more
to select the right time zone and keyboard layout. reliable

Press the Next button to continue installation =

Time Zone: Automatically adjust daylight
sawving time.

- Keyboard Layout: Choose your keyboard
Bolgesel ayarlar ve klavye layout.

ayarlanmi yapiyorum.

\ Country | Turkey
Time zone  Europeflstanbul =
Keyboard Layout Turkish -

Abort MNext

Sekil 2.3.2. Proxmox Kurulum Ekran 2

Ulke,zaman dilimi ve klavye segilerek next diyoruz.



=) KVM192.168.2.122 - Internet Explorer
[ & nttps://192168.2122/bmc/pages/remote/kvm.phptkvmmode=1

= & &0 ' : num M caps M scroll W (7]

Proxmox VE Installer

Administration Password and E-Mail Address

Proxmox Virtual Environment is a full featured = Password: Please use a strong password. [t

highly secure GNU/LINUX system based on should have 8 or more characters. Also
Debian. combine letters, numbers, and symbols
Please provide the root password in this step.  E-Mail: Enter a valid email address. Your

Proxmox VE serwver will send important alert
notifications to this emaill account (such as
backup failures, high awvailabillity events, etc.).

Press the Next button to continue

root sifresini ve yonetici e- < -
H 4 installation.

mail adresini yaziyorum.

Password oo

Confirr Ll L L L L L1

E-Mail | skervanci@gantep.edu.tr

Abort Next

Sekil 2.3.3. Proxmox Kurulum Ekran 3

Root sifresi ve yonetici mail adresi girerek Next diyoruz.

=2 KVM192168.2.122 - Internet Explorer

[ http=://192.168.2122/bmc/pages/remote/ivm.phpkvmmode=1

num M caps M scroll W (7 4

Proxmox VE Installer

Management Network Configuration

Please verify the displayed netwaork - IP address: Set the IP address faor the
configuration. You will need a walid networlk Proxmox Wirtual Environment.

configuration to access the management

interface after installation. = Netmask: Set the netrask of your networlk.
Afterwards press the Next button to continue e Gateway: IP address of your gateway or

installation. The installer will then partition your

hard disk and start copying packages. firewvall.

- DNS Server: |IP address of your DNS server.

Bu node igin network
- Management interface: enp2s0fo - 9c:7d:a3:29:d5:02 (igh) -~

ayarlarini giriyorum.

Hostname (FQDN): | pvecepho2.bim.gantep.edu.tr
\ IP Address: 193.140.136.149
Netmask: | 255.255.255.0

Gateway: 193.140.136.1

DNS Server: I 193.140.136.5 |

Abort MNext

Sekil 2.3.4. Proxmox Kurulum Ekran 4

Sunucuda bulunan network kartlarindan hangisini yonetim i¢in kullanacak isek o interface
segmeliyiz. Segilen interface’e verilecek ip ile web arayilizden erisim saglayacagiz.

10



=2 KWM192168.2.122 - Internet Explorer

[& nttps:/192168 2132/bmc/pagesiremote/lovm phpPlummode=1
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Proxmox VE Installer

Installation successful!

The Proxmox Virtual Environment is now installed
and ready to use.
Sistemi yeniden baglatip,

webten erigelim.
= Next steps hitps://193.140.136.149:8006

Reboot and point your web browser to the
selected |P address.

Also visit www.proxmox.com for more
information.

Abort Reboot

Sekil 2.3.5. Proxmox Kurulum Ekran 5

Reboot diyoruz ve acilmasini bekliyoruz. Sunucu agildiktan sonra https://ip_adresi:8006
adresinden web tarayicisindan erisebiliriz.

Ayni sekilde 3 serverda da kurulumu yapiyoruz. Kurulum bittikten sonra eger Ethernetler
den erisemiyorsaniz

root@pvecephO1:~# pico /etc/network/interfaces

i¢ine girip vermis oldugunuz ip nin ve takili olan network portunun eth 0 oldugundan emin
olun ¢iinkii proxmox varsayilan olarak girilen ip yi eth 0* a veriyor. Ip tarafinda eger bir
degisiklik yapmis isek te bunu ayni dizinde interface.new igine atiyor bunun asil dosyaya
uygulanmasi ise reboot ile daha saglikli oluyor sadece network servisini yeniden baslatinca
bazen sorun ¢ikabiliyor. Proxmox 5 versiyonu yayinlandi ve versiyon 5 te kurulum
sirasinda network se¢gme imkanimiz artik var.

Oncelikle fdisk komutunu ¢alistiralim ve disklerimizi grelim

root@pveceph01:~# fdisk -1

disklerin herbiri i¢in

root@pveceph01:~# cfdisk /dev/sdb

root@pvecephO1:~# mkfs.ext4 /dev/sdbl

komutu ile girip var olan boliimleri silip yeni uygun boliimler agip ve sonra yaz dedikten
sonra ¢ikiyoruz bunu ekledigimiz biitiin disklerde yapiyoruz ,ardindan ext4 ile
diskleri/boliimleri formatliyoruz.

Formatlarken sdbl yazdigimizdan emin olalim sdb i¢inde birden fazla bolum
olusturabilecegimizden ilki sdb1 olarak adlandirilir.

Sda dan baglamadik ¢ilinkii kurulumun yapildig: ilk diski sda olarak adlandiriyor ve
proxmox sda ya kuruluyor.

Kurulumu yaptigim disk 240 Gb’lik SSD ve bunu sdal,sda2,sda3 olarak ii¢ parcaya boldii
bu ayrimi1 kurulum sirasinda diskinizin biiyiikliigiine gore ayarliyor daha sonradan
isterseniz degistirebiliyorsunuz.

Ben bu boliimii kullanmayacagim i¢in oldugu gibi biraktim. Sdb yi mount ettim 240 Gb’
lik bu diski iso image dosyalar i¢in kullantyorum.

mkdir /disk2

mount /dev/sdbl /disk2
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Ayrica Ceph i¢in kullanmadigim vm yedeklerini atmay1 planladigim raid 6 yaptigim SAS
diskleri

root@pvecephO1:~# cfdisk /dev/sdm dedikten sonra 10,9Tb’lik diski 3 boliime ayirtyorum
sdm1,sdm2,sdm3 olarak .Sonrada baglayacagim dizinleri agip mount ediyorum.

mkdir /BACKUP_GUN
mkdir /BACKUP_AY
mkdir /BACKUP_HAFTA

mount /dev/sdm1 /BACKUP GUN
mount /dev/sdm2 /BACKUP HAFTA
mount /dev/sdm3 /BACKUP AY

mount ettigimiz disklere li¢ node da da ayn1 ad1 vermeliyiz ki bir Vm 1 bir node dan diger
noda tagidigimizda disk2 yok hatasi olugsmasin. Disk2’lerin i¢ine kullandigim tiim iso
imageleri atiyorum.

Agilista bu boliimlerin otomatik mount olmasi i¢in fstab’ a eklemeler yaptim.

pico /etc/fstab komutunu 3 node da ¢alistirip asagidaki satirlar1 yazmaliy1z siz hangi
diskleri hangi isim ile mount edecekseniz o isimleri giriniz.

/dev/sdbl /disk2 ext4 defaults,errors=remount-ro 0 1

/dev/sdm1 /BACKUP_GUN ext4 defaults,errors=remount-ro 0 1
/dev/sdm2 /BACKUP_HAFTA ext4 defaults,errors=remount-ro 0 1
/dev/sdm3 /BACKUP_AY ext4 defaults,errors=remount-ro 0 1

Ceph icin kullanacagimiz diskleri ise mount etmemeliyiz aksi halde Ceph pool yaparken
disk zaten kullaniliyor diye hata veriyor onun disindaki Ceph poola katmayacagimiz
diskleri mount edebiliriz. Tarih ve saat ayarlamaliyiz kurulum sirasinda Tiirkiye yi
seciyoruz fakat bir saat geri gosterdiginden

dpkg-reconfigure tzdata komutunu biitiin hostlarda c¢alistirtyoruz ekrana gelen package
configuration ekraninda ‘Geographic Area’ dan ‘None of the above’ se¢iyoruz ve ¢ikan
ekrandan GMT-3 seciyoruz.Versiyon 5 ile buna ihtiya¢ kalmadi .Tirkiye segilince GMT-3
direk secili geliyor.

Serverdaki hazirliklarimiz bu kadar artik cluster ayarlarini yapip ceph kurulumuna
gecebiliriz.

Clustera baglamadan once clusterdaki serverlarin kendi aralarinda goriisecekleri network
ayarlarini yapmaliyiz. Ve yapmadan Once switchte vlan yapilandirmasi yapmakta fayda var
sebebi ise cluster ,yedekleme ve Ceph networklerinin trafikleri bir birini etkilememesini
saglamak. Vlan 10,Vlan150,vlan200 olmak iizere ii¢ vlan olusturduk ve bu switch internet
trafigine kapal1 ve sadece bu ii¢ vlan var. Internete ¢ikacak proxmox ve VM’lerin
kullandig1 network swith farkli eger giivenlik kaygilariniz var ise ki olmali yonetim
portunuda ayr1 tutabilirsiniz yada firewalldan sadece kendi kullandiginiz ip ye ping, ssh
,http ve https  yetkisi verebilirsiniz.

PvecephOlicin eth5 e 10.200.200.151 255.255.255.0

Pveceph02 i¢in eth5 e 10.200.200.152 255.255.255.0

PvecephO03 i¢in ethS e 10.200.200.153 255.255.255.0

Ip adreslerini girdim

Ik kurarken verdigim ipler 10.200.200.151-152-153 diye kurmustum ikinci kurulumumda
iplerin karismamasi i¢in pve lerin ip adresinin son oktetini kullandim.

Pve lerin ipleri 193.140.136.148-193.140.136.149-193.140.136.150

12



2.3.2.Cluster Ayarlari

PvecephO1:

root@pvecephO1:~# pico /etc/hosts

dosyasina girip clustera eklenecek proxmox serverlarin ip ve adini yaziyoruz.
127.0.0.1 localhost.localdomain localhost (var olan bu satira karismadan altina ekliyoruz)
10.200.200.151 pvecephO1.bim.gantep.edu.tr pvecephO1 pvelocalhost
10.200.200.152 pveceph02.bim.gantep.edu.tr pveceph02

10.200.200.153 pveceph03.bim.gantep.edu.tr pveceph03

Pveceph02:

root@pveceph02:~# pico /etc/hosts

10.200.200.151 pvecephO1.bim.gantep.edu.tr pvecephO1

10.200.200.152 pveceph02.bim.gantep.edu.tr pveceph02 pvelocalhost
10.200.200.153 pveceph03.bim.gantep.edu.tr pveceph03

Pveceph03

root@pveceph03:~# pico /etc/hosts

10.200.200.151 pvecephO1.bim.gantep.edu.tr pvecephO1
10.200.200.152 pveceph02.bim.gantep.edu.tr pveceph02
10.200.200.153 pveceph03.bim.gantep.edu.tr pveceph03 pvelocalhost
Bu satirlar girdikten sonra her node dan diger nodelara 10.200.200 lii ip adreslerinden
ping,ssh calistigini gorelim.

Ana makinada pvecephO1

root@pvecephO1:~# pvecm create mycluster

komutunu calistirtyoruz ve test ediyoruz.

root@pvecephO1:~# pvecm status ile clusterin ¢alistigini goriiyoruz.
diger iki pve i¢in

root@pveceph02:~# pvecm add pvecephO1

root@pveceph03:~# pvecm add pveceph0O1 dedikten sonra
root@pvecephO1:~# pvecm status

Quorum provider: corosync votequorum

Nodes: 3

Node ID: 0x00000001
Ring ID: 1/44
Quorate: Yes

Votequorum information

Expected votes: 3
Highest expected: 3
Total votes: 3
Quorum: 2
Flags: Quorate

Membership information

Nodeid  Votes Name
0x00000001 1 10.200.200.151(local)
0x00000002 1 10.200.200.152

13



0x00000003 1 10.200.200.153
Nodelarin ve cluster in dogru calistigini gordiikten sonra Ceph kurulumuna baglayabiliriz.

2.3.3.Ceph Kurulumu:

Ceph kuracagimiz nodelarin yani storage in haberlesecegi network ayarlarini yapmaliyiz
bu network kartlarinin 10 Gb olmasi tavsiye ediliyor. Serverimda 6 adet 10 Gb ethernet
kart1 oldugundan bunlarin eth6 ve eth7’yi Linux Bond yapildi ve her bir pve de network
secili iken create Linux bond diyoruz.

€ ) (O https://193140.136.148:3006/#v1:0:= node%2 Fpvell:4:11
)X( PRO>X MO Virtual Environment 4.4-1/2b2d6fle i
Server View Node 'pre0"

= Datacenter

Q Search Create Revert  Edit  Remove
[ pue0t
Gl 101 (Kali-2016-1) & Summary Linux Bridge [ Active Autostart | Ports/Slaves | IP address Subnet mask
-
= h- 01 Linux Bond
= 2912“('” (?19) ) > Shell xBond  Yes Yes ath6 sth7 1010.10.151 25626625
= disk2 (pre
= &5 System OVS Bridge work De Yes No
= local (pve01) " . OVS Bond D N N
- N = Networl work De o 0
= locallvm (pve01) = OVS IntPort
Bb pue02 @ DNS cue wevork De No Mo
B pve03 @ Time eth3 Network De No No
ethd Network De Yes Yes 10.100.100.151 255255 25
= Syslo
B eths Metwork De Yes Yes 10.200.200.151 255255 25
S Updates ethb Network De Yes No
U Firewall eth? Network De Yes Mo
2 Disks = B
Pending changes (Please reboot to activate changes)
@ Ceph
= Task History No changes
& Subscription

Sekil 2.3.3.1. Linux Bond olusturma pve’lerde

Linux bond olustururken Mode kismin1 broadcast se¢meliyiz ve birlestirecegimiz Ethernet
adlarini slaves kismina aralarinda bosluk birakarak kaydedelim.

Edit: Linux Bond

MName bond0 Autostart

IP address 10.10.10.151 Slaves eth6 eth7
Subnet mask 255 255 2550 Mode broadcast
Gateway

IPv6 address Comment

Prefix length

—
(=

at

l'.[l

Sekil 2.3.3.2. Bond ayarlari

Linux Bond: Iki yada daha fazla network kartinin kesintisizligi saglamak igin
birlestirilmesi. Bu iselemde cesitli mode’lar farkli amaglar i¢in kullanilir.
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Mode:Balance-rr(Round Robin):Network trafigi ara ylizlere sirasi ile génderilir buda yiik
paylasimi ve hata toleras1 saglar.

Mode:Active —backup: Bir network karti aktiftir .Digeri ancak asil olan arizal ise aktif
olur. Yedeklilik saglar. Sadece hata toleransi saglar.

Mode:Balance-xor: Kaynak ve hedef Mac adreslerine gore paket gonderimi yapar ayni
kaynaga gelen paketler hep ayni network kartindan gelir. Yiik paylagimi ve hata toleransi
saglamis olur.

Mode:Broadcast: Paketler bond da tanimli ara yiizlerin hepsine gonderilir. Hata toleransi
saglar.

Mode:LACP(802.3ad):IEEE 802.3ad Dynamic Link Aggregation standardina gore calisir.
Ayrica switch lizerinde de 802.3ad ayarlar1 yapilmalidir.

Mode:Balance-tlb: Switch {izerinde bir ayar yapmaya gerek yoktur.Disar1 gonderilen
paketler network arayiizlerine hizlarina oraninda dagitilir.(Adaptive transmit load
balancing).Gelen trafik ise bir network arayiizii tarafindan karsilanir eger o arzaya gegerse
ayn1 Mac adresi ile diger network arayiizii karsilamaya baglar.

Mode:Balance-alb: Switch {lizerinde bir ayar yapmaya gerek yoktur.Ipv4 lizerinden hem
gelen hemde giden paketlerde arayiizler iizerinde yilik paylagimi yapilir.

Aynisini diger iki pve de segili iken yapiyoruz

PvecephO1 ip adresi:10.10.10.151

Pveceph02 ip adresi:10.10.10.152

Pveceph03 ip adresi:10.10.10.153 olarak giriyoruz.

Bu ip ayarlarini girdikten sonra reboot gerekiyor 3 nodedada.

Reboot ettikten sonra nodelara bir biri i¢inden pingle ve bir birlerine ssh yapiyor mu
kontrol et eger ssh yapip sifreyi girdikten sonra ikinci denemede sifresiz direk ssh yapmali
eger hala sifre soruyor ise

root@pvecephO1:~# pico /root/.ssh/known hosts dosyasinda pvecephO1
,pveceph02,pveceph03 oldugundan emin olduktan sonra kuruluma baslayalim.ssh ile
baglanip asagidaki komutu nodelarda galigtiralim

root@pvecephO1:~# pveceph install --version hammer

root@pveceph02:~# pveceph install --version hammer

root@pveceph03:~# pveceph install --version hammer

root@pveceph01:~# pveceph init —network 10.10.10.0/24

bunu sadece pvecephO1 de ¢alistirtyoruz ceph calisacagi network subnetini gostermis
olduk.

root@pvecephO1:~# pveceph createmon

bu komutla pvecephO1 iizerindeki ilk monitériimiizii komut satirindan olusturduk.Diger
ikisini web arayliziinden olusturalim. Sekill.3 te create tusuna basarak pveceph02 ve
pveceph03 icin birer monitdr olusturalim.ipleri sistem otomatik olarak daha dnce
girdigimiz i¢in altyor .
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)X( PRO > MO < virtual Environment 4.4-1/eb2d6f1e

Server View Node ‘pre02
= Datacenter —
Create Remove
EO pre01 ) Q, Search
Lk 101 (Kali-2016-1) e MName Host Quorum Address
- . ummary
= cephvm (pve0l) mon.0 pe01 Yes 10.10.10.151:6789/0
= disk2 (pve01) »>— Shell
- mon.1 pvel2 Yes 10.10.10.152:6789/0
= local (pve01) o System
g local-im (pve01) mon.2 pvel3 Yes 10.10.10.153:6789/0
—
B pre02 = Network
102 (slackwaretest2) @ DNS
104 (Kali-2016-1) © Time
= cephvm (pvel2) _
= gisk2 (pve02) = Sysleg
= local (pve02) o Updates
2 local-vm (pve02) O Firewall
203
B o = Disks
(@) Ceph
& Config
O Monitor

Sekil 2.3.3.3. Pve’ler de monitor olusturma

Monitorleri olusturduktan sonra yapmamiz gereken her pve iizerindeki Ceph e dahil olacak
disk sayis1 kadar OSD olusturmak. Burada dikkat edecegimiz konu OSD’ lerimizi
verecegimiz journal alan eger diskleriniz SSD degilse diskinizin performansini arttirmak
icin jounal disk olarak kullanmak i¢in SSD disk takviyesi performan agisindan tavsiye
ediliyor.

pvecephOl1 iizerinde iken create OSD diyoruz disk kismina /dev/sdc ve journal alani bos
geciyorum. Bunun sebebi sdc nin zaten SSD olmasi. Ayni sekilde
/dev/sdd,/dev/sde,/dev/sdf disklerinide OSD create diyerek ekliyoruz.

Ayn1 islemi komut satirindan yapmak istersek

root@pvecephO1:~# pveceph createosd /dev/sdc

root@pvecephO1:~# pveceph createosd /dev/sdd

root@pvecephO1:~# pveceph createosd /dev/sde

root@pvecephO1:~# pveceph createosd /dev/sdf

Osd olarak eklemek istedigimiz disklerden create OSD dedigimizde gériinmeyen diskler
varsa bunlar1 komut satirindan ekledigimizde de ayn1 sekilde hata verir. Asagidaki Sekil de
oldugu gibi bos gelebilir yada eksik gelen olabilir.
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Create: Ceph OSD

Journal Disk:

Sekil 2.3.3.4. Pve’ler OSd eklerken eksik disk hatasi

Bu durumda diskler i¢in asagidaki komutu ¢alistirdigimizda hata diizeliyor.
ceph-disk zap /dev/sdc

Yukaridaki islemi pveceph02 ve pvecephO3 i¢inde yapinca asagidaki ekrandaki goriintiisii

olusuyor.

)x( PRO> MO vitual Environment 4.4-1/eb2d6f1e

Server View

£ Datacenter
B pre01
BB pe02
BB pre03

Node pre02’

Q Search
& Summary
>_ Shell
<5 System
= Network
@ DNs
© Time
= Syslog
< Updates
U Firewall
& Disks
@ Ceph
& Config
0 Monitor
& 0sD
& Pools
= Log
= Task History
® Subscription

Create: 0SD

Name

~[= defaut
B> prel3
™ osd 11
™ osd.10
™ osd.9
™ osd 8
B> prel2
M osd7
™ osd 6
™ osd 5
™ osd 4
B> predt
™ o0sd.3
™ osd.2
™ osd.1
™ osd.0

Reload

Setnoout

Status
root
host
osd  upO/i
osd  upO/i
osd  upO/i
osd  upO/i
host
osd  upO/i
osd  upO/i
osd  upO/i
osd  upO/i
host
osd  upO/i
osd  upO/i
osd  upO/i
osd  upO/i

weight

0719986
0719986
0719986
0719986

0719986
0719986
0719986
0719986

0719986
0719986
0719986
0719986

reweight

445
456
478
598

396
456
580
545

485
504
506
481

Used

Total

73876 GiB
73876 GiB
73876 GiB
73876 GiB

73876 GiB
73876 GiB
73876 GiB
73876 GiB

73876 GiB
73876 GiB
73876 GiB
73876 GiB

Sekil 2.3.3.5. Pve’lerde OSD olusturma

o e = o

~ o e e

o o o o

Latency (ms)

Commit

o o o o o o o o

o o o o

You are logged ir

Artik VM ve Container’larimizin kullanacagi disk Pool’larimizi olusturabiliriz. Pool VM
olustururken kullandigimiz storage alaninidir.Bunu tanimlarken web tarafindan

olusturabiliyoruz VM ve Containerlar 1n her ikisini de kullanacaksak iki ayr1 pool

olusturmaliyiz.
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Buradaki 3 adet server oldugundan size:3 ve verinin 2 kopyasini tutmak istedigimden
min.size:2 degerini verdim.Crush Ruleset:0 verdim.Pg num bizim i¢in énemli ¢ilinkii bu
rakami verdikten sonra artirabiliyoruz ama azaltamiyoruz.

e OSD sayiniz 5 den az ise pg_ num 128

e OSD saymiz 5 ile 10 arasinda ise pg_num 512

e OSD saymniz 10 ile 50 arasinda ise pg num 4096

e OSD saymiz 50 den ¢ok ise http://ceph.com/pgcalc/ sayfasindan

hesaplayabilirsiniz.

Sekil 2.3.3.6. Pool olusturma

Ben 12 adet OSD igin iki adet pool olusturdugumdan pg num 256 verdim ve toplamda
512 oldu.Bunlardan birini containerlar i¢in digerinide vmler i¢in kullanacagim.Simdi
poollarimizi rastgele ve sirali yazma igin test edelim.

Create: Ceph Pool 0 Create Ceph Pool
MName ceph-ym Mame ceph-lxc
Size 3 Size 3
Min. Size 2 Min. Size 2

Crush RuleSet 0 Crush RuleSet 0

pg_nurm | 256| |

pg_num 266

root@pveceph01:~# rados -p ceph-vm bench 10 write --no-cleanup
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Sekil 2.3.3.7. Pool Test Rastgele Yazma

root@pvecephO1:~# rados -p ceph-Ixc bench 10 seq

Connected (encrypted) to: VNC Command Terminal

root@puedl:# rados -p ceph-lxc bench 18 seq
gec Cur ops started finished avg MBrs cur MBrs= last lat(s) awvwg lat(s)
a a a a - a
266 258  999.838 1888 B.8292237 B.8588227
519 5843  1485.88 1912 B.88317324 0.8682688
778 754  1885.22 1AB4  B.8488281 B.868751
1815 999  998.895 988 ©.8834843 0.8586878
1243 1227 981.5688 912 B.8166414 B.8631128
5.388636
1293
Read size: 4194304
Bandwidth (MBrsec): 975.732
fAverage I0PS: 243

Average Latency(s): A.8647599
Max latency(s): 8.976997
Min latency(s): B8.88273485
root@pueBl: i ||

Sekil 2.3.3.8. Pool Test Sirali Yazma

En son adim olan Datacenter secili iken storage tabinda ekle dedikten sonra storage
tipinden olan RBD secilir.Eger bu ekledigimiz pve ler lizerinde lokal olarak kullanilacak
diskler olsaydi o zaman directory sec¢erdik bizim bu 6rnegimizde de disk2 ler directory
olarak eklemistik buralar pve lerin vm kurarken kullanacagi iso dosyalarini iceriyor ve
directory eklerken 6zellikle ilerde hataya sebep vermemek i¢in sadece ISO Image sectik.
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Rbd sectigimizde ise iki secenek gelir container ve disk image.Biz ilk vm leri igin
ekledigimizden Content Disk image segeriz. Monitor kismida daha once ekledigimiz 3
monitorun ip adreslerini arada bosluk birakarak ekleriz.

Add: RBD

N ceph-vm MNodes

Poal ceph-vm Enable

Maonitor(s) 10.10.10.152 10.10.10.153 Content Disk image|
lser name admin KREBD

Sekil 2.3.3.9. RBD Eklemek

Ayni sekilde ceph-lxc ekleriz Sekil 1.8 de KRBD yi seceriz ve Content kismindan Disk
Image yerine Container secilir.

Kurulumun Son adim ise keyringlerin kopyalanmasi bunun igin

root@pvecephO1:~# cd /etc/pve/priv/ dizininde
root@pveceph01:/etc/pve/priv# mkdir ceph dizini olusturuyoruz.
root@pvecephO1:/etc/pve/privi# /etc/ceph/ cp ceph.client.admin.keyring /ceph/ceph-
vm.keyring

root@pvecephO1:/etc/pve/privi# /etc/ceph/ceph.client.admin.keyring /ceph/ceph-
Ixc.keyring

keyringleri container ve vim imageler i¢in kopyaliyoruz.

Ug nodunda altinda storage alani olarak ceph-vm ve ceph-lxc yi gorebiliriz.

Artik Vm kurarken storage kismina ceph-vm diskimiz ,container ekledigimizde de ceph-
Ixc ti¢ node i¢inde kullanilabilir.

2.4. Proxmox’un Destekledigi Data Storage Tipleri

Directory, LVM , LVM-Thin ,NFS, ISCSI ,GlusterFS ,RBD, ZFS,ZFS Over ISCSI
(Mastering proxmox sf92)
2.4.1.Directory:

Genel olarak lokal storage olarak kullanilir fakat farkli node da yeni bir directory
storage olarak mount edilebilir. Mount noktas1 /var/lib/vz dir.Directory storage da olan bir
VM calisiyorken taginamaz ¢iinkii ortak bir kullanim alan1 saglamaz
2.4.2.LVM (Logical Volume Management) : Ana storage iizerinde LVM kullanarak disk
alan1 yada disk stiriicii kullanmamizi saglar .LVM ile lokal yada network ISCSI iizerinden
Olceklenebilir storage alani ayni node veya farkli node lar icin agilabilir. LVM sadece RAW
disk image destekler ve bu alan1 sadece VM image ve Container lar i¢in kullanabiliriz.
Kurdugumuz bu alan nodelar i¢in ortak kullanim alan1 olur fakat nodelar arasinda tasima
yaparken VM kapal1 olmalidir .Sadece ISCSI den bagli ise ve VM in oldugu voliime en
iistte ve paylasilmis ise VM agikken tasiabilir.
2.4.3.LVM-Thin: LVM den farki bir voliime ayrildiginda tamamini tahsis etmez yazma
gerceklestikce yazilan kadar alani tahsis eder.u davranig thin-provisioning olarak
adlandirilir.
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2.4.4.NFS (Network File System) :1984 yilinda Sun Microsystem tarafindan
gelistirildi.Suan versiyon 4 mevcut fakat proxmox varsayilan olarak versiyon 3

kullantyor ,¢linkii versiyon 4 ,versiyon 3 kadar yaygin kullanima sahip degil.NFS versiyon
4 kullanmak istersek storage.cfg den degistirebiliriz. NFS icine ag¢ilan VM lerin uzantisi
raw,qcow2,vmdk olabilir. NFS kurulumu kolaydir ve maliyeti diistiktiir ev kullanicis1 bile
elindeki bir cihaz iizerine linux’iin herhangi bir versiyonu {lizerine kurup paylasilmis bir
storage alani olusturabilir ve bunu proxmox cluster’a kullandirabilir.

2.4.5. ISCSI () : Yaygin olarak kullanilan bir storage teknolojisidir.Neredeyse tiim Storage
iireticileri ISCSI y1 destekler.Ip ag1 lizerinden SCSI komutlari ile Storage ile Server veya
pc arasinda kullanilir.Bu LAN,WAN,Internet olabilir.Proxmox bu standardi destekliyor
fakat varsayilanda bu kurulu gelmiyor.

Apt-get install open-iscsi

Konfigiirasyon dosyasina:/etc/pve/storage.cfg den erisebilirsiniz.

Iscsi:nas

Portal 10.10.10.154

Taget iqn.2006........

Contend none

Target iqn’i bulmak i¢in storage da proxmox’un kullanimina agtiginizda size verecektir
.Bu ign number ‘1 bu dosyaya girmelisiniz.

root@pveceph01:~# pvesm iscsiscan —portal <HOST[:PORT]> ile arama
yapabilirsiniz.Iqn numberda gelecektir.

2.4.6. GlusterFS: Moduler bir tasarimi1 vardir ve herhangi bir donanim iizerinde
calisabilir.Diisiik bir maliyetle petabyte seviyelerine kadar biiyiiyebilir binlerce kullanici
icin enterprise bir storage olusturur.Ucretsizdir

2.4.7.RBD(Rados Block Devices ):Ceph projesinin bir pargasi,Ceph toplulugu tarafindan
gelistirildi.Blok tabanli verilerin Ceph de depolanmasini saglayan yazilimdir.RBD yazilimi
blok tabanli uygulamalarin verilerini ‘chunk’ ad1 verilen kii¢iik pargalara boler.Bu kiigiik
parcalar ‘object’ denen yapilarda Rados ile tutulur.

2.4.8.ZFS:Sun Microsystem tarafindan gelistirildi.LVM ve dosya sisteminin
kombinasyonundan yiiksek kapasiteli , korumali ,sikistirmali , snapshot destekli,kendini
onarma 6zelligi olan storage olusturur. Zfs de disk formati olarak sadce raw kullanabiliriz.
2.4.9.ZFS Over ISCSI:Zfs’nin ISCSI protokolii izerinden kullanilmasidir.

2.5.Proxmox Firewall

Kullanimi:Proxmox da web arayiiziinde firewall iki mantiksal boliime ayrilmistir.1-Host
trafigi ve 2-VM ve container trafigi olarak. Web arayiize ilaveten komut satirindanda
fail2ban da kullanilabilir.

Host trafigi: web arayiiziinde Datacenter-—> Firewall ve Node—>Firewall dan
yapilabiliyor.Yada asagidaki konfigiirasyon dosyalarina dogrudan yazilabilir.
Datacenter-—> Firewall : /etc/pve/firewall/cluster.fw

Yada Nodelar {izerinde node bazinda da farkli kurallar yazilabilir.

Node—>Firewall : /etc/pve/nodes/<nodename>/host.fw

VM ve container trafigi: web arayiiziinde VM/Container - Firewall dan yapilabir.
Yada asagidaki konfigiirasyon dosyasina dogrudan yazilabilir.
/etc/pve/firewall/<VMID>.fw
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Buradaki ana mantik tiim firewalllarda oldugu gibi en alttaki kural tiim igeri gelen paketleri
once yasaklamak ve bizim i¢in gerekli olanlar1 sadece ip, ip ve port yada port olarak
acmak islemidir.Igeriden disariya ise tiim pakeleri acabiliriz.

Bir 6rnek olmasi i¢in benim cluster.fw

[OPTIONS]

enable: 1

[IPSET cluster]

10.10.10.151

10.10.10.152

10.10.10.153

10.150.150.151

10.150.150.152

10.150.150.153

10.200.200.151

10.200.200.152

10.200.200.153

[IPSET management]

193.140.x.x

193.140.x.x

[RULES]

IN SSH(ACCEPT) -source +management # management gruba ssh aciyor

IN HTTP(ACCEPT) -source +management # management gruba Http aciyor

IN Ping(ACCEPT) -source +management # management gruba ping aciyor

IN ACCEPT -source +cluster #Cluster ip lerine icerdeki tarfigi agiyor.

IN DROP # igeri gelen tiim paketleri kesiyor almiyor

OUT ACCEPT # disar1 giden tiim paketleri gonderiyor.

IN Ceph(ACCEPT) -source +cluster -dest +cluster # cluster ip lerinden olan gruba tiim

ceph trafigini ag.

Burada unutmamamiz gereken firewall enable etmeden 6nce asagidaki gibi input policy

accep yapmak.Aksi takdirde proxmox https:// adresiniz ve ssh baglantiniz

kapantyor.Server bagina gidip cluster.fw de ilk satirdaki enable:0 yapmaniz gerekiyor.
Proxmox un Firewall disinda linuxlerde kullanilan fail2ban 1 biliyorsaniz ve

aliskanliklarinizi birakmak istemiyorsaniz fail2ban 1 da kurabilirsiniz.Ben sistemimde her

ikisinide kullaniyorum.

Fail2ban:

Kurulum yapmadan 6nce

apt-get update && apt-get dist-upgrade ---komutu ile 6ncelikle update yapalim

apt-get install fail2ban---fail2ban kuralim

Daha sonra ayar dosyasindan asagidaki gibi jail.conf dosyasinda bir ayar yapip fail2ban

servisini yeniden baglatalim. Artik sistemi 3 defa deneyip basarisiz olanlar1 15 dakika

girmeye kapatacak. Ayrica belirtilen email adresine bu durumu aninda raporlayacaktir.Bu

siireyi kritik sunucularda 3 giine kadar ¢ikarabiliyoruz.

sudo vim /etc/fail2ban/jail.conf

# SSH
# 3 failed retry: Ban for 15 minutes
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[ssh]

enabled = true

port = ssh

filter = sshd

destemail = login@yourdomain.com

action = iptables[name=SSH, port=ssh, protocol=tcp]
mail-whois-lines[name=%(__name )s, dest=%(destemail)s, logpath=%(logpath)s]

logpath = /var/log/auth.log

maxretry =3

bantime = 900

[ssh-ddos]

enabled = true

port = ssh

filter = sshd-ddos

action = iptables[name=SSH, port=ssh, protocol=tcp]
logpath = /var/log/auth.log

maxretry = 10

2.6.Yedekleme

Proxmox tizerinde yedekleme modiiliide bulunmakta Datacenter secili iken sag tarafta
panelde Backup seg¢ildiginde add tiklayinca asagidaki ekran agiliyor.

Create: Backup Job )

Mode: — Al — Send email to:
Storage: BACKUP_AY Ern_an - Always
notification: b
Day of week: Saturday :
Compression: none
Start Time: 00-00
_ Mode: Snapshot
Selection mode: Include selected Wis -
Enable: EA
O D Mode Status Mame Type
1] 1102 pveld43 running BACKUP98win10 gemu
| 1103 pvel143 running Cacit96Ubuntu1s gemu
1] 1104 pvel43 running ULAKNETS7ubuntu qenu
]| 11056 pveld4d3 stopped ACMAPardus genmu
1| 1106 pve143 stopped ACMAINVENTORY100. qenu
1| 1107 pveld43 stopped ACMARALITOM gemu
1| 1108 pveld3 running WIRESHARK102win7 gemu
1] 1109 pveld4d3 stopped ACMACacti103Ubuntuls qenu
1| 1110 pveld4d3 stopped ACMATestCacti qenmu
| 1111 pvel143 stopped ACMADebian87 .99 qemu
1l 1112 pvel43 stopoed ACMAUBuNtu1s8. 117 genmu S

Sekil 2.6.1. Backup job olusturma
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Compression sectigimizde LZO(fast),GZIP(good) iki se¢cenek geliyor:

LZO: Proxmoxta VM yedegi alirken varsayilan sikistirma se¢enegidir.Sikistima ve hiz
arasinda nispeten dengelidir. Ayn1 sekilde sikismis VM agarkende daha hizlidir.

GZIP: Daha yiiksek oranda sikistirma yapmakta fakat zaman uzamakta ve ayrica CPU ve
Ram kullanimi daha da artmakta giinliik ve haftalik backuplart LZO olarak kullaniyoruz.
CPU ve Ram kullanimi1 da oldukga yiiksek oldugundan sistemlerin kullanilmadigi
zamanlarda backup alinmasi oldukca 6nemli ¢iinkii hissedilir seviyelerde yavaglama s6z
konusu. Siz kullanacaksaniz yeteri kadar CPU ve raminizin oldugundan emin olunuz.

CPU usage 21.07% of 24 CPU(s) 1C delay 0.00%
Load average 761640573

RAM usage T7.17% (194.32 GIiB of 251.581 GiB) KSM sharing 62.10 GIB
HD space(roct) 2.27% (1.24 GIB of 54.50 GIE) SWAP usage 26.43% (2.11 GiB of 5.00 GiB)

CPUs 24 % Intel(R) Xeon(R) CPU E5-2620 v3 @ 2 40GHz (2 Sockets)
Kernel Version Linux 4.4 35-1-pve #1 SMP Fri Dec 9 11:09:55 CET 2016
PYVE Manager Wersion pve-manager/4.4-1/eb2d6fle

CPU usage
35 -
30 -

2 20 -
15 4
10
5 4

Sekil 2.6.2. VM’ler calisirken CPU durumu

VM ler ¢alisirken CPU kullanim1 yukaridaki gibi en ¢cok %21 e kadar dalgalaniyor iken
LZO bakup ¢alistigindaki CPU kullanim1 daha ¢ok dalgalaniyor ve asagidaki gibi %36 lara
kadar ¢ikiyor ve geri diisiiyor. Sistemde herhangi bir yavaglama s6z konusu degil.
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CPU usage 36.06% of 24 CPU(s) 10 delay 0.03%
Load average 6.49,6.01,5.98

RAM usage 71.59% (180.26 GiB of 251.81 GiB) KSM sharing 60.05 GIB

HD space(root) 2.28% (1.24 GIB of 54 .50 GIiB}) SWAP usage 26.43% (2.11 GIB of .00 GiB)

CPUs 24 % Intel(R) Xeon(R) CPU E5-2620 v3 @ 2.40GHz (2 Scckets)
Kernel Version Linux 4.4.35-1-pve #1 SMP Fr Dec 9 11:09:55 CET 2018
PWVE Manager Version pve-manager/4.4-1/eb2dsf1e

CPU usage
35
30 .,
2 | N -

© 20 A
15
10 -
5

Sekil 2.6.3. VM’ler ve LZO backup ¢alisirken CPU durumu

Gzip kullaniminda da CPU dalganmasinin en yiiksek oldugu an %48 fakat geri normale
doniiyor. Backup alma siiresi aldiginiz VM disk boyutuna gore degisiyor. LZO ya gore 1
dakikay1 asmayan siirelerde artis goriiliiyor.

CPU usage 48.70% of 24 CPU(s) 1O delay 3.66%
Load average 8.13,6.41,591
RAM usage 77.60% (195.39 GIiB of 251.81 GiB) KSM sharing 6215 GiB
HD space(root) 2.28% (1.24 GiB of 54.50 GiB) SWAP usage 26.43% (2.11 GIB of 8.00 GIB})
CPUs 24 x Intel{R) Xeon(R) CPU E5-2620 v3 @ 2.40GHz (2 Sockets)
Kernel Versicn Linux 4.4 35-1-pve #1 SMP Fri Dec 9 11:09:55 CET 2018
FWVE Manager Version pve-manager/d.4-1/eb2d&f1e
CPU usage
35 -
30 |
e el
25 4 o
o 20
e 15 4
10 -
5

Sekil 2.6.4. VM’ler ve GZIP backup ¢alisirken CPU durumu
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Proxmox ta bulunan yedekleme modiiliinii ¢ok efektif bulmadiysaniz ve Linux komut
satirina asinaysaniz crontab ile zamanlanmis gorevler olusturabilirsiniz.

Crontab:Linux ve Unix sistemlerde belirlediginiz zaman ve zamanlarda komut, script
yada uygulama calistirmamizi saglar.

root@pvecephO1:~# crontab —I yazdigimiz gorevleri gorebiliriz.

root@pveceph01:~# crontab —e ile daha dnceden yazdigimiz gorevleri degistirebiliriz.
Ben ¢alisacak script Shell ve log dosyalarini

Root altinda cron adinda bir klasor olusturdum bunu yaparken root kullanicisi ile yaptim
yoksa olusturdugum sh yada log uzantili dosyalara ¢alisma izni vermeliyimdim
Script,komut ve uygulamalardan hangisi kullanilacak ise bu dizine koydum farkli bir
dizinede koyabilirdim yolunu “/root/cron/sadelestir.sh” bu sekilde gosterdikten sonra sorun
yok fakat diizeni saglamak ag¢isindan hepsinin ayn1 dizinde olmasinda fayda var.
Benim kullandigim sh uzantisi shell script demek

Ornek contab uygulamasi

Crontab —e ile girilir

#aciklama satir1

#backup dump dizinindeki dosyalari sadelestirecek

50 23 * * * Jroot/cron/sadelestir.sh 1>> /root/cron/sadelestir.log 2>> /root/cr$

#

#etc dizinini kopyalayacak

30 05 * * * /root/cron/etc-yedekle.sh 1>> /root/cron/etc-yedekle.log 2>> /root$

#

#etc dizinini 162 ye kopyalayacak

10 05 * * * /root/cron/etc-transfer-162.sh 1>> /root/cron/etc-transfer-162.1og $

#

#sunucu backuplarini 162 ye kopyalayacak

50 00 * * * /root/cron/sunucu-transfer-162.sh 1>> /root/cron/sunucu-transfer-16$

5 adet yildizin her birini bir parametre olarak diisiiniirsek.

* * * * *

\
Voo

Dakika(0-59) Saat(0-23) AyinGiinleri(1-31) Ay(1-12) Haftanin Giinleri(0-6)

Bir sh uzantili dosyanin igerigine bakacak olursak.

root@pvel31:~# pico /root/cron/sadelestir.sh
#1/bin/sh > Dosyanin basinda olmas1 gereken bir komuttur.

#
echo Deleting older files.

26



#
#delete older files

#yemekhane

find /backup/dump/vzdump-gemu-1311201* -mtime +10 -type f -exec rm {} ";" -Is
#kutuphane

find /backup/dump/vzdump-qemu-1311203* -mtime +2 -type f-exec rm {} ";" -Is
#1dap01

find /backup/dump/vzdump-qemu-1311211* -mtime +1 -type f-exec rm {} ";" -Is
#rad01

find /backup/dump/vzdump-qemu-1311213* -mtime +1 -type f-exec rm {} ";" -Is
#squid

find /backup/dump/vzdump-qemu-1311220* -mtime +1 -type f-exec rm {} ";" -Is
#guld

find /backup/dump/vzdump-qemu-131251* -mtime +1 -type f -exec rm {} ";" -Is
#nsl

find /backup/dump/vzdump-qemu-131205* -mtime +1 -type f -exec rm {} ";" -Is
#

echo Done.

Daha 6nceden Proxmoxta backup modiiliinden aldigim giinliik backuplarin oldugu Backup
dizininde dump 1n altinda tiim VM lerin backuplar1 var. Bu backuplar vm id yide igeriyor
ornegin yemekhanenin vm idsil311201 ben find komutu ile en son alinan -mtime +10 ile
en son alman10 tanesinin haricindekileri buluyorum ve rm komutuyla eskileri siliyorum.
Bunu yapmamin sebebi tiim aldigim backuplar tutacak kadar yerim yok ve proxmox web
ten de bacup alabiliyorum ama silme yapamiyorum bu yiizden sunucular1 herbiri i¢in
kactane backup tutmak istedigime karar verdikten sonra eskileri siliyorum. Bu islemi her
gece 23:50 de yapryorum ve ardindan proxmox web modiilden ayarladigim 00:15 te yeni
bacuplar ekleniyor bu haftanin yedi giinii bu sekilde devam ediyor. Burada Linux te
kullandigimiz tiim komutlar1 kullanabilecegimizden ayrintilarina girmeyecegim .

2.7.Proxmox Uzerinde VM ve CT Olusturmak

2.7.1.VM Olusturmak: Web sayfasindan sag tarafta Create Vm tiklanir asagidaki ekranda
Vm hangi node da agilacak isek o node secip Vm id ,vm ad girilirVm id tekil ve
rakamlardan olusmali.
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Create: Wirtual Machine ()

coovo

MNode: pveceph02 Resource Pool:
| WM ID: M5

Name:

©@ Help

MNext
Sekil 2.7.1.1. VM create adim 1

Eger bir kurulum yapacak isek cd yi vm kurdugumuz fiziksel node a takmali1 yada kurulum
yaptigimiz node iso imagelariin oldugu yere upload etmeliyiz.Bir kurulum yapmayacak
yada daha sonra yapacak isek hi¢bir media kullanmamay1 se¢meliyiz.

Create: Virtual Machine <)

General CDDvD o5

(@ Use CD/DVD disc image file {iso)

Storage: | disk2

IS0 image: | By DWD5 Win Pro Tw

() Use physical COVDVD Drive

() Do not use any media

Sekil 2.7.1.2. VM create adim 2

Vm e kuracagimiz isletim sistemi segiyoruz.
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Create: Virtual Machine

CD/DVD Hard Disk

Microsoft Windows
() Microsoft Windows 10/2016

General

() Microsoft Windows 8.x/2012/2012r2
(® Microsoft Windows 7/2008r2

() Microsoft Windows Vista/2008

() Microsoft Windows XP/2003

() Microsoft Windows 2000

e Help

Sekil 2.7.1.3. VM create adim 3

Linux/Other 05 types
() Linux 4.X/3.%/2.6 Kernel

() Linux 2.4 Kemel
() Solaris Kemel

() Other OS types

Hard diskimizin 6zellikleri ve uzantisin1 buradan segiyoruz.Storage Vm in kurulacag yeri
gosteriyor ben buraya ceph-vm secgtigimden ve ceph te sadece raw disk formatini
desteklediginden disk formatini segme kismi pasif geldi.Eger diger diskleri se¢cseydim disk
formatin1 gcow,raw,vmdk dan istedigimi segebilecektim.Disk size diskin biiylikligiint
gosteriyor.Vm i¢in gerektigi kadar disk segebilirsiniz ve unutmayin daha sonra kolayca

arttirim yapabiliyoruz.

https://pve.proxmox.com/wiki/Windows_7_guest_best practices linkinde en iyi

performans i¢cin Windows 7 vm kurarken Bus device 1 VirtlO ve cache i de write back
secmemiz Oneriliyor.Bus device daha sonra ayrintili olarak deginecegim.
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Create: Virtual Machine

General CD/DVD as Hard Disk CPU

Il ;( 1

Bus/Device: Wirtlo o Cache: | Write back
Storage: ceph-vm Mo backup: 1
Disk size (GB): 50 Discard: 1
1O thread: [l
© Help Back MNext

Sekil 2.7.1.4. VM create adim 4

Cpu tabinda soket,core kuracagimiz Vm ihtiyacina gore segiyoruz.

Create: Virtual Machine

I ;( 1

General cD/DvVD s Hard Disk CPU Memory
Sockets: 2 Type: Default (kvmG4)
Cores: 3 Total cores: 13

Enable MUMA: 1

© Help Next
Sekil 2.7.1.5. VM create adim 5

Ram sabit secebilecegimiz gibi bir aralik vererekte ihtiya¢ olduk¢a artmasiida
saglayabiliriz.Eger maksimum minimum degerlerini kullanacak isek bu ram in ne kadarmni
paylasima agacagimizi segmeliyiz.
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Create: Virtual Machine )

General CD/DVD 05 Hard Disk CPU Memory Metwork

(@) Use fixed size memary
Memory (MB): | 15360
Ballooning:

() Automatically allocate memary within this
range

© Help [ Back ] Mext ]

Sekil 2.7.1.6. VM create adim 6

Network kisminda best practices te dedigi gibi model kismindan VirtlO(Paravirtualized)
sectim. Intel E1000 seg¢ebilirdim.

Model: Vil (paravirtualized)
Intel E1000

MirtlO (paravirtualized)
Realtek RTL313%

YWidware vmxnet3

MAC address:
Rate limit (MB/s):
Multiqueues:
Sekil 2.7.1.7. Ethernet tipi
Bridge mode secip daha 6nceden ayarladigim 10 Gbit portun takili oldugu vmbr0 sectim.
Burada bridge secmem Ethernet portunu switch gibi kullanilmasi sagliyoir.Eger nat se¢mis

olsaydim ethernette verdigim ip ye natlanarak internete vm lerden kag tane si varsa hepsi
ayn1 ip ye natlanarak ¢ikacakti.Mac adresini kendi veriyor.

31



Create: Virtual Machine

General cD/DWVD 05 Hard Disk

(@) Bridged mods
WLAM Tag: | no WLAN
Bridge: | vmbr0
Firewall: []
() NAT made

() Mo network device

© Hslp
Sekil 2.7.1.8. VM create adim 7

|;(|

CPU Memory Confirm

Model: WirtlO (paravirtualized)
MAC address: auto

Rate limit (MB/s): | unlimited

Multiqueues:

Disconnect: 1

Vm in kurulumla ilgili 6zetini gézden gegirip diizeltmek istedigimiz bir seyler var ise geri

donebiliriz.

Create: Virtual Machine )
General CD/DVD  0OS  HardDisk CPU  Memory  Network
Settings
Key T Value
cores 3 -
ide2 disk2:iso/SW_DWVD5_Win_Pro_7w_SP1_64BIT_Turkish_-2_MLF_X_..
memory 15360
name denems
netd virtio,bridge=vmbrQ
nodename pveceph(2
numa ]
ostype win?
sockets 2
virtio0 ceph-vm:50 cache=wnteback -

Sekil 2.7.1.9. VM create adim 8
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Kuruluma baslamadan 6nce eger isterseniz asagidaki gibi grafik kart Spice
segebilirsiniz.Buda proxmox un kendi sayfasinda dnerilen 6zelliklerden biri.

Sekil 2.7.1.10. VM create adim 9

Edit: Display

Graphic card: | Default

Default

Standard VGA
VMware compatible
SPICE

SPICE dual monitor
SPICE three monitors
SPICE four monitors
Serial terminal 0
Serial terminal 1
Serial terminal 2

Serial terminal 3

Kurulum sirasinda daha 6nceden best practices te dnerildigi gibi virtio driver

yiikleyecegimiz i¢in iso imagi

https://fedoraproject.org/wiki/Windows Virtio Drivers#Direct download adresinden

indirip disk2 ye asagidaki gibi upload ettim.

Sekil 2.7.1.11. VM create adim 10

Upload

Content:
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IS0 image

Select File...


https://fedoraproject.org/wiki/Windows_Virtio_Drivers#Direct_download

Pveceph02 ye kurulum yapacagim i¢in Pveceph02 segili olmasi ve content tabina gegince
upload tiklayinca istedigim dosyay1 se¢ip upload yapmis oldum.

Kurulum yaparken bana iki tane cdrom lazim bir Windows iso su takili olacak digeri ise
virtio driver yiikleyecegim cdrom.

Create: CD/DVD Drive
Bus/Device: IDE 0
(®) Use CD/DVD disc image file (isa)

Storage: | disk2

150 image: | virtio-win-0.1.126.1s0

() Use physical CD/DVD Drive

() Do not use any media

Create

Sekil 2.7.1.12. VM create adim 11

Hardware secili iken add cd/dwd drive diyoruz ve image kismindan VirtlO segiyoruz ve
ok dedikten sonra reboot etmeliyiz ki ekledigimiz ikinci cdrom kullanilabilsin.
Windows kurulumuna VM segili iken Start diyor ve basliyoruz.

B QEMU (deneme) - noWVMNC - Google Chrome l =" g

A Guvenli degil b-?t'rrs'_:’_.-"193.140.136.14S:SC"IEG_.-'?C-:;nsD.e: kvm&novnc=18vmid=115&vmname=deneme8inode=pveceph02

% Windows Yiikle

e
wWindows 7

Sekil 2.7.1.13. VM create adim 12

Buralar normal window kurulum ekrani fakat virtlO driver yiikleyecegim i¢in kurulumuda
gostermek istedim.
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A Guvenli dedil | ba#pE://193.140.136.148:8006/7console=kvm&novnc=18vmid=115&vmname=deneme&node=pveceph02

Latfen lisans kosullanm okuyun

MICROSOFT YAZILIM LiSANST KOSULLARI
WINDOWS 7 PROFESSTONAL SERVICE PACK 1
Bu lisans kosullan sizinle;
Yazilimi bilgisayarla birlikte dagitan bilgisayar lreticisi veya
yazilimi bilgisayarla birlikte dagitan yazihm yikleyicisi arasindadir.
Lutfen bunlan okuyun. Bunlar, hem yukanda adi verilen yazihm igin hem de eger yazihm
bir ortam Gzerinde alinmissa sz konusu ortam igin gegerlidir. Ya=ilimla birlikte

verilebilecek basil lisans kosullan ekranda gérintilenen lisans kd¥ullarinin yerini alir. Bu
kosullar, yaziima yanelik her tirli Microsoft;

Guncellestirmeleri,

Lisans kogullarini kabul ediyorumi

Bilgi toplann ‘Windows yakleniyor

Sekil 2.7.1.14. VM create adim 13

Lisans kosullarini kabul ediyoruz.

L I | e

A Guvenli degdil | bs#pE://193.140.136.148:8006/7 console=kvm&novnc=18&vmid=115&vmname=deneme&node=pveceph02

Hangi yiukleme tirani istiyorsunuz?

¥ikselt

Windows'un yeni bir sGrdmdne yikseltin ve dosyalanniz, ayarlanniz ve
programlannz saklayin, Yikseltme segenegi yalnizca Windows'un varclan bir
sdramd galisyorsa kullanilabilir. Devam etmeden dénce dosyalanniz yedeklemenizi

Ozel (gelismis)

Windows'un yeni bir kopyasim yokleyin. Bu segcenek dosyalannizi, ayarlannizi ve
programilarnniz saklamaz. Disklerde ve béldmlerde degisiklik yapma segenedi,
yikleme diskini kullanarak bilgisayan baslattiginizda kullanilabilir. Devam etmeden
dnce dosyalannim yedeklemenizi dneririz.

Karar vermeme yardim et

Sekil 2.7.1.15. VM create adim 14

Ozel(gelismis) i se¢ip devam ediyoruz.
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!_ C EEMU idemame) - noWMNC - Google Chrome o= [ [ g

Windows'u nereye yiklemek istiyorsunuz?

[ Ad | Toplam Boyut Bos Alan | Tar

+3 Yenile Sdardch segenekleri (geligmisg)

&% Sardca Yikle

Higbir sarica bulunmadi. Yiaklenecek bir y1§in depeolama sdracisa saglamak igin Saraco Yakle'yi
tiklatin.

Sekil 2.7.1.16. VM create adim 15

Windows kurulum ekraninda gozat diyor ve cd de secili olan VirtIO yu segiyor ve driver
yiikliiyoruz.

Yiiklenecek striiciyi segin.

Klasore Gozat 3 ‘ﬁl

Soricilere gizatn ve sonra Tamam' oklatn

= |j. wviostor
=
M 2Zk12R2
M| b 216
M o X3
H %8
M 4 2%BR2
= Ju wid
B g w7
=
|, xBb

¥ Bu bilgisayardaki
h Tamam I tptal I

1 Bilgi teplanmy 2 Windows yiikleniyor
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Sekil 2.7.1.17. VM create adim 16

Asagida artik kurulum yapacagimiz diskimizi goriiyoruz.Bundan sonrast Windows 7

kurulumu oldugu i¢in burada birakiyoruz.

Windows'u nereye yliklemek istiyorsunuz?

| Adi | Toplam Boyut | Bos Alan | Tar
P Disk 0 B&ldm 1 100.0 MB 1000 ME  Birincil
I Disk 0 Boldm 2 49.9 GB 493 GB Birincil
+4 Yenile ‘x, Sil Jﬂuglmlendur Yeni
€4 Sordch Yikle l_jG:niglci

=)

Sekil 2.7.1.18. VM create adim 17

Windows kuruldu fakat network kartimiz kurulmamis goriintiyor.network kart1 virtio
yaptigimizdan driver i virtio image ekledigimiz cdrom dan kuracagiz.
https://www.spice-space.org/download.html adresinden de virt-manager windows i¢in
olan1 indiriyor ve kuruyoruz.

2.7.2.Container Olusturma:Proxmox https://ipadresi:8006 girdigimizde sag tarafta create
ct ye tikliyoruz ve agilan pencereden container kuracagimiz node ,container id,container
ad1 ve root a verecegimiz sifreyi girmeliyiz. Buradaki id sayisal bir deger olmalidir.
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https://ipadresi:8006/
https://www.spice-space.org/download.html

Create: LXC Container

General Template
MNode: pveceph02
CT ID: 101
Hostname: LXCDENEME
Unprivileged
container:
@ Help

Resource Pool:
Password: rrrranan

Confirm
password:

rasemnan

SSH public key: ||

Load S5H Key File

Sekil 2.7.2.1. CT create adim 1

Daha 6nceden Template diye bir alan olusturmustum ve mount etmistim content asagidaki
gibi container template se¢ili olmali.Siz isterseniz ayr1 bir alan olusturmak yerine ISO
image lerin bulundugu yere Container Template Ozelligini de segebilirsiniz. Ve
templateleri bu alana indirebilirsiniz.

Add Remove Edit
ID Type
BACKUP_AY  Directory
BACKUP_ . Directory
BACKUP_... Directory
ceph-lxc RBD
ceph-vm RBD

Directory
local Directory
local-lvm LVM-Thin
template Directory

Content

VZDump backup file
VZDump backup file
VZDump backup file

Container

, Disk image

. Disk image

Disk image, Container

IS0 image
IS0 image

Container

Disk image, Container template

Sekil 2.7.2.2. CT create adim 2

Path/Target

/BACKUP_AY
/BACKUP_GUN
/BACKUP_HAFTA

Idisk2

Fvarlliblvz

ftemplate

Yeni bir template indirmek istedigimizde ilgili alana gidip o6rnekte template dizinine eger
template elimizde ise upload ederek ilgili dizine atabildigimiz gibi teplate diyerek var olan

templateleri goriip hangisini istiyorsak se¢ip download dememiz yeterli.
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Templatimizi indirdigimize gore storage dan templatelerin bulundugu alani sectikten sonra
icerisine daha dnceden indirdigimiz template secerek Next diyoruz.

Templates
Type Package

[ Section: system (19 ltems)

lxc debian-7.0-standard
bxc fedora-25-default

Ixc alpine-3.5-default

Ixc ubuntu-16.10-standard
Ixc debian-6.0-standard
Ixc archlinux-base

Ixc opensuse-42.2-default
Ixc gentoo-current-default
kxc ubuntu-12.04-standard
Ixc debian-6.0-standard
[ vhiontiA A DA etandard

Version

711
20170316
20170504
16.10-1
871
201707...
20170408
20170503
12.04-1
6.0-7

14 NA1

Sekil 2.7.2.3. CT create adim 3

Create: LXC Container

General

Storage:

Template:

© Help

Template

template

Mame

alpine-3.4-default_20161206_amd64 tarxz
archlinux-base_20170704-1_amd6&4 tar.gz
debian-8-turnkey-lamp_14 2-1_amd&4 tar.gz
debian-9.0-standard_9.0-2_amd&d4 targz
fedora-25-default_20170316_amd&4 tar.xz
opensuse-42 2-default_20170406_amd64 tarxz
ubuntu-16.04-standard_16.04-1_amdé&4 tar.gz
ubuntu-17.04-standard_17.04-1_amdé&4 tar.gz

Description

Debian 7.0 (standard)

LXC default image for fedora 25 (201
LXC default image for alpine 3.5 (201
Ubuntu Yakksty (standard)

Debian 8.0 (standard)

ArchLinux base image.

LXC default image for opensuse 42.2 ...
LXC default image for gentoo current __
Ubuntu Precise (standard)

Debian 6.0 (standard)
Hkintn Tricte fetandardl

For... Size

ez 2.63 MiB
tgz 17213 MiB
tgz 190.84 MiB
tgz 186.48 MIiB
ez 49 46 MiB
ez 50.04 MiB
tgz 187.99 MiB
tgz 192.01 MiB

Sekil 2.7.2.4. CT create adim 4
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Create: LXC Container (<)

General Template Root Disk CPU
Storage: ceph-lxc ACLs: | Default
Disk size (GB): 8 Enable quota: [
© rew ==

Sekil 2.7.2.5. CT create adim 5

Kurulumun yapilacagi stoge ceph-Ixc seciyoruz Ixc ig¢in ceph te ayr1 bir pool
yaratmistik. Bunun sebebi Ixc i¢in KRBD yi se¢memiz gerekmesiydi.Container KRBD

se¢medende ¢alistyor yani ceph-vm pool'u kullanabilirdik ama daha iyi bir performan igin
secmekte fayda var.

Arkasindan gelen iki ekranda CPU,Ram sectikten sonra networke sira geliyor networkte

VM den farkli olarak vermek istedigimiz ip, subnetmask,gateway seceriz yada DHCP
secerek Next ile ilerleriz.

Create: LXC Container 52

General Template Root Disk CPU Memory m DS
Mame (i.e. eth0): | ethD IPwv4: (@) Static () DHCP
MAC address: auto IPvASCIDR: 193.140.138.250/24
Bridge: wmbro Gateway (IPwa): | 193.140.138.1|
WLAM Tag: no WLAMN IPv6: (@) Static () DHCP () SLAAC
Rate limit (MB/s): | unlimited IPvG&/CIDR:
Firewall: ] Gateway (IPvG):
© e ==

Sekil 2.7.2.6. CT create adim 6

DNS ekranindan container domain adini ve DNS iplerini girdikten sonra Next diyor ve
Confirmde girdigimiz bilgilerin 6zetini goriip onayladiktan sonra Ct olusturmus olduk.
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Create: LXC Container

General

DNS domain:
DMNS server 1:
DNS server 2:

DMNS server 3:

Template Root Disk CPU Memory MNetwork m Confirm

deneme.lxc gantep.edu.tr

193.140.136.5

193.140.136.3|

Sekil 2.7.2.7. CT create adim 7

Containerimiz artik kullanima hazir.

3.PROXMOX ON CEPH VE PROXMOX ON RAID 6 DiSK OKUMA YAZMA
KARSILASTIRMASI

3.1.Sunucularin Bulundugu fiziksel Server Ozellikleri:
1. Yapi (Proxmox on Ceph)
Her biri alttaki konfigiirasyonlardan olusan 3 adet sunucu ile cluster bir yapi
olusturuldu. Sunucularin her birinde Onerildigi gibi hypervisor i¢in 2 adet Single
Enterprise class SSD kullanildi. Ayrica proxmox tlizerindeki ceph (luminous) modiilii
kurularak, OSD’ler i¢in 3 X 9 adet high quality ve enterprise class SSD ile 19.62 TB’
lik disk havuzu olusturuldu.

Cizelge 1. Sunucu Ozellikleri Yapr 1

Sunucu Huawei RH2288H V3
Modeli
CPU 2 adet Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz
RAM 256 GB
HDD 9 adet 800 GB high quality ve enterprise class SSD (Intel SSD DC
S3610)
(Read 550 MB/s Write 490 MB/s)
2 adet 240 GB Single Enterprise class (Kingston) Raid 1
(Read 550 MB/s Write 520 MB/s)
NIC 4 X 10 GB Single Mode Fiber, 4 X 1 GB UTP Ethernet Card
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| OS

| ProxmoxVE 5.0-31( Debian 9.1)

2. Yapi (Proxmox on Raid 6)
Bu yapida 1 adet sunucu flizerine Proxmox kuruldu. Sunucuda onerildigi gibi
hypervisor i¢in 2 adet Single Enterprise class SSD kullanildi. Ceph modiilii kurulmayip
Raid 6 yapilan disk kiimesi kullanilarak 3.04 TB’ lik disk havuzu olusturuldu.

Cizelge 2. Sunucu Ozellikleri Yapi 2

Sunucu Huawei RH2288H V3

Modeli

CPU 2 adet Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz

RAM 256 GB

HDD 15 adet 240 GB Single Enterprise class SSD (Kingston)
(Read 550 MB/s Write 520 MB/s)
2 adet 240 GB Single Enterprise class (Kingston) Raid 1
(Read 550 MB/s Write 520 MB/s)

NIC 4 X 10 GB Single Mode Fiber, 4 X 1 GB UTP Ethernet Card

oS ProxmoxVE 5.0-31( Debian 9.1)

3.2.Sunucularin Network Topolojileri:

2. YAPI (Proxmox on Raid6)

Cluster
Backup
Wan

QNAP NAS

1.YAPI (Proxmox on Ceph)
Lan Buinin An LT
E T & :h,
T " A ra
l _ .............. ' l Huawe_‘ RH2288-V3 ‘
! _ uuuuuuuuuuuuuuu ‘

Huawei RH2288. -3
20 GB Linux bond SM Fiber 10.10.10.0/24 = Backup 10 GB SM Fiber 10.150.150.0/24

Wan 10 GB SM Fiber 193.140.136.0/24

10 GB SM Fiber . 10.200.200.0/24 ——
QNAP NAS 1GB UTP

10 GBE SM Fhber 10.150.150.0¢24

10GB SM Fiber 193 140136 0/24

1GB UTP .
l - —

WAN 10 GB WAN 10 GB

3.3.Kullan

Sekil 3.2.1. Network Topolojisi

1lan Yontem:

Bir sunucuda Proxmox on Raid 6 local diskler iizerine kurulu iken , diger ii¢ sunucu
proxmox’un ceph modiilii ile ortak diskleri kullaniyor. Her iki ortamda da diskler SSD ve
ayn1 6zellikte dort sunucudan olusmaktadir.

42




Proxmox on Ceph ve Proxmox on Raid 6 disk hizlar karsilagtirmasi igin ; iki ortama da
VM olarak, Windows 7 (10Gb ram, 2 socket , 2 core, 200Gb harddisk) isletim sistemi
kuruldu. Kurulan bu isletim sisteminde 2 farkli 6l¢iim yapilmistir. Birinci 6l¢iimde hard
diskte default ayarlar secilirken ikinci 6l¢iimde hard diskin write back 6zelligi segilerek
VM ‘lerdeki okuma ve yazma disk performanslarinin Ceph ve Raid 6 yapilarindaki
degerleri gozlemlenecektir.

Olgiimler yapilirken her iki yapida da test VM’ leri disinda herhangi bir sanal makine
calistirilmamustir.

Bu VM makinalar iizerine CrystalDiskMark 5.2.2x64 her iki ortama kuruldu. 50Mbit,
100Mbit, 500Mbit, 1Gb, 2Gb, 4Gb, 8Gb, 16Gb, 32Gb seg¢eneklerinden 4Gbit, 8Gbit,
16Gbit, 32Gbit ve 9 sitnama segenegi segildi.

Bulunacak degerlerin daha tutarli olmasi i¢in her iki ortamda her deger icin 10 defa
yapilan 6l¢iimlerin ortalamasi alinmustir.

Write Back

Bu 6nbellek segeneginde, hem okuma hem de yazma 6n bellegi ana bilgisayar tarafindan
gerceklestirilir. Vm diske yazilacak veriler , storage yazilip yazilmadigina bakilmaksizin
VM tarafindan yazildi olarak kabul edilir. (Wasim (2016))

Cizelge 3. CristalDiskMark Performans Olgiim Kriterleri (www.crystalmark.info)

Seq Q32T1 | Sequential (Block Size=128KiB) Read/Write with multi Queues & Threads
4K Q32T1 Random 4KiB Read/Write with multi Queues & Threads

Seq Sequential (Block Size=1MiB) Read/Write with single Thread

4K Random 4KiB Read Write with single Queue & Thread

Olgiim kriterlerinin agiklamas1 CristalDiskMark’m web sayfasindan
https://crystalmark.info

Cizelge 4. CristalDiskMark Performans Olgiim Sonuglari 1

4 Ghit 8 Ghit 16 Ghit 32 Ghit
Okuma ‘fazrma Okurna \EHuk! Okurma fazrma Okuma fazma

Seq Q3271 671,85 MBS |683,58 MBS [674,24 MB/s 683,67 MEB/s |674,93 MB/5 |651,95 MB/s (673,69 MB/s |6 78,67 WMB/s

PROMMOH ORIk Q32T1 2,5225 MBS | 27,675 MB/s |1,6556 MB/s [21,951 MB/s |1, 45 AR/ | 24,29 MB/s [1,34 MBS/ [21,23 MB/s
CEFH Seq £43,85 MB/s [664,29MB/s |643,85 MB/s |663,15 MB/s |645,37 MB/s | 660,43 MB/s (642, 17 MB/s [654, 4 MB/s

4K 2, 7106 Mby/s | 26,6940B/s |1,5006 MB/s [29,274 MB/s |1,533 MB/s |21,15 MB/s [1,2659 MB/s [17.65 MB/s

Seq032T1  |570,46 MB/s |633, 78 MB/s 634,67 MB/s |690,12 MB/s |630,06 MB/s |683,2 MB,s |600,29 MB/s |637,3 MB/s

PROMMOX ONY4E Q32TL 19,035 MBS/ | 25,692 MB/s |14,3958 MB/s (24,413 MB/s |12,492 MBS |17,95 MB/s  [8,462 MB/s 11,933 WB/s
RAIDE Seq 551,86 MBS [619,2 MBS 607,82 MB/s |678,61 MB/s |600,93 MB/s | 666,33 MB/s (549,38 fIB/s |616, 98 MBS

4K 16,668 MBS | 22,875 MB/s [14,031 MB/s |21,225 MB/s |9, 788 IWB/s |15,281 MB/s [7,891 MB/s 10,544 MB/s

Windows 7 Proxmox’un default ayarlar1 se¢ilerek kurulan VM * deki CristalDiskMark
degerleri yukardaki gibi elde edilmistir.

Cizelge 5. CristalDiskMark Performans Ol¢iim Sonuglar1 2 (Write Back)
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https://crystalmark.info/

4 Ghit 8 Ghit 16 Gbit 32 Gbit
Okuma Yazma Okuma Yazma Okuma Yazma Okuma Yazma

SeqQ32TL 909,62 Mb/s | 741,05 Mby/s | 901,75 Mb/s | 739,26 Mb/s | 908,71 Mb/s [ 749,39 Mb/s |910,39 Mb/s | 744,6 Mb/s
PROXMOX ONJMK Q32T1 45,849 Mb/s [44,489 Mb/s 44,871 Mb/s |43,607 Mb/s 41,019 Mb/s | 39,943 Mb/s | 39,623 Mb/s | 38,619 Mb/s
CEPH seq 865,69 Mb/s | 718,45 Mb/s |861,29 Mb/s | 713,04 Mb/s |868,34 Mb/s [717,6 Mb/s |867,22 Mb/s | 718,58 Mb/s
K 35,954 Mb/s | 33,803 Mb/s |35,557 Mb/s [33,519 Mb/s 33,235 Mb/s |31,537 Mb/s | 32,032 Mb/s | 30,342 Mb/s
Seq Q3271 [850,28 Mb/s [677,71 Mb/s |833,31 Mb/s |661,63 Mb/s |857,28 Mb/s | 682,89 Mb/s 946,03 Mb/s | 745,69 Mb/s
|PROXMOX ONJMK Q32T1 43,668 Mb/s |39,535 Mby/s |41,586 Mb/s |37,46 Mb/s |40,306 Mb/s |36,26 Mb/s |39,839 Mb/s |35,655 Mb/s
RAIDGE  |seq 813,63 Mb/s |655,21 Mb/s | 798,44 Mb/s |644,1 Mb/s |828,97 Mb/s |653,32 Mb/s | 838,58 Mb/s | 724,41 Mb/s
4K 33,021 Mby/s |31,311 Mb/s |33,721 Mb/s | 30,314 Mb/s 33,214 Mb/s [29,405 Mb/s [32,723 Mb/s [ 29,165 Mb/s

Windows 7 Proxmox’un best practices ayarlarindan, 6zellikle disk yazma hizini etkileyen
write back segilerek kurulan VM ¢ deki CristalDiskMark degerleri yukardaki gibi elde

edilmistir.

3.4.0l¢iim Sonuclan degerlendirme Grafikleri:

B0
F00
600 W Prcocico o e ph Seq
00 03am
B Proomeecon Ce
0 phseq
100 B Prooomce o6 Raidé Seq
[MEFIH ]
100
B Prowmce on Raidé Seq
10y
[
& Gbit B iGhit 16 Gbit 32 (hit
Huma Okuma kuma Odama

1000
950
B Froamox on Ceph Seq
900 Q3m
B Picamis o Ci
%0 ih Seq
B Proomios on Raid Seq
00 Q3m
750 B Picaman on Raidi Seq
00
4 Gba B Gbil 16 Gbit 32 Gbit
Glema Oluma  Obuma Oluma

Sekil 3.4.1. SeqQ32T1, Seq Okuma Hiz1

Sekil 3.4.2. SeqQ32T1, Seq Okuma Hiz1
(Write Back)

700

B Proxmox on Ceph Seq
03271

B Proxmox on Ceph Seq

= Proxmox on Raid6 Seq
03271

B Proxmox on Raidé Seq

4 Gbit
Yazma

8 Ghit
Yazma

16 Gbit
Yazma

32 Gbit
Yazma

B Proxmox on Ceph Seq
Q321

B Proxmox on Ceph Seq

1 Proxmox on Raidé Seq
Q3211

B Proxmox on Raidb Seq

4 Gbit
Yazma

8 Gbit
Yazma

16 Gbit
Yazma

32 Gbit
Yazma

Sekil 3.4.3. SeqQ32T1, Seq Yazma Hiz1

Sekil 3.4.4. SeqQ32T1, Seq Yazma Hiz1
(Write Back)
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20 50
18 45
16 40
1 B Proxmox on Ceph 4K 35 | B Proxmox on Ceph 4K
Q3271 Q3211
12 30
B Proxmox on Ceph 4K B Proxmox on Ceph 4K
10 25 A
8 . 20 .
11 Proxmox on Raid6 4K 1 Proxmox on Raid6 4K
6 Q2TL 15 1 03211
4 B Proxmox on Raid6 4K 101 B Proxmox on Raide 4K
2 51
0 0
4 Gbit 8Gbit  16Gbit 32 Gbit 4 Gbit 8Ghbit  16Ghit 32 Gbit
Okuma  Okuma  Okuma  Okuma Okuma  Okuma  Okuma  Okuma
Sekil 3.4.5 4K Q32T1, 4K Okuma Hiz1 Sekil 3.4.6 4K Q32T1, 4K Okuma Hiz1
(Write Back)
35 50

45 -
40 -

u Proxmox on Ceph 4KQ32T1 35 -
30 -
25 -
20 -

Q3211

B Proxmox on CephdK

1 Proxmox on Raid6 4K

B Proxmox on Ceph 4K

B Proxmox on Ceph4K

= Proxmox on Raid6 4K

Q3271 15 - Q3211
® Proxmox on Raid6 4K 10+ B Proxmox on Raid6 4K
5
0
2 Gbit 3.Gbit 16.Gbit 32 Gbit 4 Ghit Yazma§ Gbit Yazma 16 Gbit 32 Ghit
Yazma Yazma Yazma Yazma Yazma Yazma
Sekil 3.4.7. 4K Q32T1, 4K Yazma Hizi Sekil 3.4.8. 4K Q32T1, 4K Yazma Hizi
(Write Back)

Yukaridaki Sekil 3.4.1, Sekil 3.4.2, Sekil 3.4.3 ve sekil 3.4.4 degerlendirilmesi sonucunda
Proxmox on Ceph Seq Q32T1, Seq: sirali okuma ve yazma da performans degerlerinin
Raid 6 vyapilmis local disk kullanan Proxmox’tan daha iyi sonuglar verdigi
gozlemlenmistir. 4K,4K Q32T1 : rastgele yazma islemlerinde Ceph daha iyi performans
gosterirken aymi kriterlerde okuma islemlerinde performanst c¢ok diisiik oldugu
gozlemlendi.

Yukaridaki Sekil 3.4.2,Sekil 3.4.4,Sekil 3.4.6 ve Sekil 3.4.8 ‘de write back 6zelliginin aktif
edilmesi ile diskteki Seq Q32T1, Seq, 4K, 4K Q32T1 okuma ve yazma degerlerinin
tiimiinde belirgin bir artis gdzlemlenmistir. Ozellikle 4K, 4K Q32T1 okuma &lgiimlerinde
Ceph performans degerleri diisiik iken write back 6zelligi aktif edilerek bu degerlerin 20
kat arttig1 tespit edilmistir.

Giliniimiizde yiiksek maliyetli veri depolama alanlarina yatirim yapmak yerine Open
Source, lcretsiz Proxmox tiizerinde gelen Ceph modiilii kolayca devreye alinarak veri
depolama alani olarak kullanilabilir. Esnek ve kullanigshh web ara yiizii sayesinde kolayca
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kullanilabilir. Gaziantep Universitesi’ nde canli ortamda bu yapilar kurularak hem
container hem de VM ¢ ler kullanilmaktadir.

Proxmox iizerindeki VM’ lerin en iyi performansi i¢in best practices’ ler dikkate
almmalidir. VM ‘lere disk eklenirken Windows isletim sistemlerinde disklerden daha iyi
performans alabilmek i¢in cache Ozelliginin write back secilmesi tavsiye edilmektedir.
Yukardaki grafiklerdeki sonuglarda bu yondedir.
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