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1.GİRİŞ

Sanallaşma fikri ilk defa Oxford Üniversitesi’nde ortaya çıkmıştır. Ortaya atılan bu 
fikirler 1960’lı yıllarda Manchester Üniversitesi tarafından yürütülen Atlas Projesi ile 
hayata geçmiştir. Bu sanallaştırma çalışmaları IBM ‘in ilk ürünü olan CP-40 ile başladı ve 
CP/CMS ve arkasından 1977 yılında  VAX/VMS adıyla yayınlanan daha sonra OpenVMS 
olarak bildiğimiz ürün ilk ticari versiyonunu çıkardı.1985 yılından sonraki gelişmelerle bir 
çok üretici tarafından farklı isimlerle çeşitli ürünler yayındandı bunların bugünde hala 
popüler olanlarından Vmware Workstation 1.0 versiyonuyla ilk defa 1999 yılında  ,IBM 
z/VM ürünü 2000 yılında , connectix’in Virtual PC ürünü Macintosh’lar için 1997 ve 
Windows versiyonu da ilk 2001 yılında yayınlandı. Bu tezin konusu olan Proxmox VE 
1.0’ın ilk stabil versiyonu ise 2008 yılında yayınladı.(Wikipedia,2017)
Sanallaştırma Çalışmalarının sebebi donanımda üzerinde atıl kalan kaynakların 
değerlendirilmesidir. Örneğin fiziksel bir sunucuda ortalama kaynak kullanımı %5 -%15 
arasındadır.(Menken, 2008). Donanım kaynaklarının yanı sıra güvenliğini sağlamak ,bakım
masrafları ,enerji tüketimi vb. düşünüldüğünde sanallaştırmanın getirdiği verim daha iyi 
anlaşılabilir. ( Verma,2008).

Sanallaştırma fiziksel bir makine üzerindeki ortamı simüle ederek sanal bir ortam 
oluşturur. Bu sayede tek bir fiziksel bilgisayar ya da sunucuyu birçok sanal makineye 
bölebiliyoruz. Her sanal makine tek bir fiziksel makinenin donanım ve kaynaklarını 
kullanmasına rağmen, bağımsız olarak donanımla etkileşimde bulunur, farklı işletim 
sistemleri veya farklı uygulamalar çalıştırabilir.
Sanallaştırma sadece sunucu sanallaştırma değil aynı zamanda  network, depolama, 
masaüstü, uygulama sanallaştırma çalışmalarının her birinin getirdiği avantajlar 
sanallaştırmayı daha da popüler hale getirirken bunların bir kaçının bir arada kullanıldığı 
bütünleşik (converge) ve hiper bütünleşik (hyper converge) ürünlerde son zamanların 
popüler kavramları haline geldi.

Sanallaştırma türleri
 

Misafir  İşletim  Sistemi  Sanallaştırma  :Herhangi  bir  işletim  sistemi  üzerine
kurulan sanallaştırma yazılımları bu gruptadır. İşletim sistemlerine göre uyarlanmışlardır.
Örneğin  aynı  isimle  Oracle  VM VirtualBox her  işletim sistemine  özel  kurulum paketi
varken , VMware Workstation Player’ın Windows ve Linux kurulum paketleri aynı ismi
kullanırken mac Os için ise VMware Fusion adı ile farklı bir ürünü mevcuttur.

Paylaştırılmış Kernel Sanallaştırma:Sistem seviyesinde sanallaştırmadır, 
içerisindeki vm lerin kendilerine ait işletim sistemleri olmayıp o işletim sistemi üzerinde 
dosya izin ve haklara sahiptirler .Bu yapılarak container olarak bilinir.Linux 
VServer,Solaris Zones and containers,OpenVZ .
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Kernel Seviyesi Sanallaştırma :  Host işletim sistemi üzerinde modifiye edilmiş
kernel seviyesinde Vm’lerin çalıştırılmasıdır. Örneğin KVM.

Para-Virtualizitaion: Donanımı simule etmez. İşletim sistemi ana makine 
üzerinde çalışır ama uygulamalar  ve dosyalar konuk için izole edilmiş domainde tutulur. 
Host işletim sistemi bu iş için modifiye edilmiş olmalıdır.

OS-Level Virtualization: Konuk işletim sistemi donanımı bütünüyle simule eder 

Application  Level  Virtualization:  Uygulama  sanallaştırma  uygulamaların
paylaşılmayan bileşenlerinin kopyasını verir. Örneğin JVM bu özelliği sayesinde
platform bağımsız java kodlarının çalışması sağlanmış olur. ( Shenoy 2007)

2.PROXMOX

Açık kaynak kodlu sunucu sanallaştırma yazılımı  olan proxmox 2008 yılında  ilk stabil
versiyonunu yayınladı. Bare-metal olarak adlandırılan yani donanım  üzerine direk kurulan
bir sanallaştırma yazılımıdır. Proxmox 4.0 beta 2 2015’ den  itibaren ceph server packages
desteklemeye başlamasıyla birlikte  sunucu, depolama, ağ kaynakları, kümeleme(cluster),
yedekleme,  geri  yükleme,  felaket  kurtarma  işlemlerini  yazılımlar  aracılığı  ile  donanım
bağımsız bir şekilde yapmaktadır.(www.pve.proxmox.com) 
Tüm bileşenleri birbiri ile uyumlu ve web arayüzünden tek bir sistem gibi yönetilmesi ,
kurulum ve  kullanım kolaylığı  bakımından  açık  kaynak  kodlu  hiper  bütünleşik  (hyper
converge)  bir  sistemdir.  Artık  sanallaştırma  yazılımını  donanımla  entegre  halde  ve  bir
saklama ortamı  (storage)  kullanmaksızın  ve sanal  ortamlar  için  gerekli  ürünlerin  birini
yada bir kaçını içerecek şekilde farklı markalar adı altında birleşerek yada satın almalarla
bütünleşik  (converge)  ürünlerini  piyasaya  sunmaktalar.  Bu  tarz  bütünleşik ürünlere
neredeyse bütün büyük isimler bir yada birkaç model ile ve her geçen gün yeni eklenti,
özellikler  ekleyerek  takip  etmekteler.  Bu ürünlerin  genel  amacı  depolama,  sunucu,  ağ,
sanallaştırma yazılımı, yönetim yazılımları, yedekleme yazılımlarını tek yerde adresleyerek
yönetimi kolaylaştırma, performansı arttırma ve veri üzerinde sıkıştırma, tekilleştirme gibi
işlemleri de yaparak kapasite tasarrufu sağlamak. Tabi bunların hepsini sağlayan ürünler
olduğu gibi bu saydığımız özelliklerin bir kısmını sağlayan ürünlerde bulunmakta. Ürünler
sağladığı özelliklere göre farklı fiyat aralıkları ile karşımıza çıkmaktadır.( Rodríguez-Haro
vd.)
Proxmox’un seçilmesini mali açıdan cazip kılacak en önemli özellikler açık kaynak kodlu
olması  işletmelere  ilk  yatırım,  bakım ,destek  için  maddi  yük  getirmemesi  ve  donanım
bağımsız  olması  ile  de   elimizde  bulunan  eski  sunucularımızı  değerlendirebilmemiz
sayılabilir. Ayrıca proxmox’un yine kendi gibi açık kaynak kodlu olan ceph’in içine bir
modül olarak eklenmesi ile veri depolama  maliyet kalemleri de ortadan kalkar. Bunların
tek  ara  yüzden  yönetilmesiyle  de  personelden  de  tasarruf  sağlanmış  olur.  Kullanım
kolaylığı ve operasyonel verimlilik artar.
Proxmox’un  diğer  sanallaştırma  yazılımlarından  ayıran  bir  diğer  özellikte  Container
yapısını  desteklemesi  ,aynı  yapı  içerisinde  sanal  makine  ve  container’ın  bir  arada
kullanımına olanak sağlamasıdır.
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2.1.Ceph 

Ceph  açık  kaynak  kodlu  yazılım  tabanlı  veri  depolama sistemidir.  Verileri  obje,  blok,
dosya tabanlı tutar , yedekler ve dağıtır. Ceph te raid karta ve spare diske ihtiyaç yok ,aynı
boyutta diskler olsun gibi bir şart yok. Yatayda büyüyebilir exabyte seviyelerine kadar ya
da 1000 adet servera kadar,  single point of failure da veri  kaybı  yaşatmayan,  software
tabanlı, büyük oranda kendi kendini yöneten bir veri depolama sistemidir.( Singh , 2016).
Proxmox VE 2.3 ile RBD(ceph) desteği 2013 yılında eklendi. Proxmox VE 3.2 ile 2014
yılında ceph server PVE’ler üzerinde çalışmaya başladı. Proxmox VE 4.0 beta2 den sonra
container’larda ceph üzerinde çalışabildi. ( www.pve.proxmox.com)

Şekil 2.1.1. Ceph Desteklediği storage tipleri

root@pveceph01:~# ceph –s :ceph durum bilgisi
root@pveceph01:~# ceph –m: 
root@pveceph01:~# ceph –v:Versiyon bilgisi komutu
root@pveceph01:~# ceph healty :Ceph sağlıklı çalışıyormu kontrol komutu

2.2. Proxmox Üzerinde Ceph Uygulaması 
2.2.1.Avantajaları: 

1. Proxmox VE’nin kolay kurulum ve yönetim CLI ve GUI desteği 
2. Thin provision
3. Snapshot
4. Tek sayıdaki hatayı tolere etmesi
5. Kendini onarma özelliği
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6. Raid karta ihtiyaç duymaz
7. Donanım bağımsız çalışabilmesi
8. Donanımlar arasında data replikasyonu yapması hata toleransı sağlar.
9. Exabyte seviyesindeki dataları destekler
10. Farklı performans ve karakteristikte poollar oluşturulabilir.
11. Kolay yönetim
12. Açık kaynak kodlu
13. Disk eklendikçe kolay kapasite artırımı
14. Container
15.

2.2.2.Sistem Gereksinimleri: Öncelikle yedekli kurulum için en az üç tane aynı 
özelliklere sahip server ile başlanabiliyor. Her node da1 tane 10Gbit ethernet kartı, Ceph 
trafiğinin sağlıklı çalışması açısından elzem, eğer yedekli çalışacak bir sistem istiyorsak 
2x10Gb olması tercih edilebilir Diskler açısından da proxmoxların kurulduğu disklerin 
SSD disk olması performans açısından önemli çünkü monitörler proxmox’un kurulu 
olduğu disklerde çalışıyor. Proxmoxun kendi sitesinde bu disklerin Single Enterprise class 
SSD olması öneriliyor.
OSD lerde de en az iki tane SSD disk ve hatta bunların high quality ve enterprise class 
SSD olması veya NVMe express card olması öneriliyor. Eğer SATA ve SAS disk 
kullanacak isek OSD eklerken bunlara journal disk olarak SSD veye NVMe express 
eklemeliyiz.
2.2.3.Kurulum Yapılan Server Özellikleri: CPUs 56 x Intel(R) Xeon(R) CPU E5-2680 
v4 @ 2.40GHz (2 Sockets),256GB Ram,9 adet 800 High Endurance SSD disk ,3 adet SSD 
240GB Kingston, 12 adet SAS 10k ,6 adet 10GB Ethernet,4 adet 1GB Ethernet, 2X750W 
güç kaynağı.
2.2.4.Kurulum Önerileri:Öncelikle elinizde bulunan diskler ile bir senaryo belirlemeniz 
gerekiyor. Eğer Raid kartınız var ise proxmox VE yi kuracağınız diskin Raid 1 ve SSD 
olmasında fayda var. Kurulum için 240’lık Kingston SSD disklerin 2 sini raid 1 yapıp 
kullandık. İso imagelarımızı koyacağım diski de ayrı tuttuk ve 240 lık 3. SSD’yi bunun 
için kullandık. Siz isterseniz aynı diski kullanabilirsiniz. Ortak kullanım alanı storage 
olarak kullanacağımız alan için diskleri raid 0 yapıyoruz çünkü ceph zaten kendi içinde 
veriyi yazarken seçtiğimiz sayıdaki kopyayı disklere dağıtıyor. Ceph için 
kullanmayacağımız disklerin hepsini raid 6 yada raid 10 yaparak tek bir pool yapabiliriz. 
Bizim için 19,62 T bir ceph yeterli olduğu için SAS diskleri VM lerin yedekleri için 
kullanacağız eğer yedek için kullanacağınız alan yetersiz ise farklı bir lokasyona da yedek 
atabilirsiniz. Biz her node üzerindeki yedekleri kendi üzerindeki SAS disklere yazıyoruz. 
Eğer ki elinizde SSD disk sınırlı sayıda ise SAS diskleri de Ceph için  kullanabilirsiniz 
ama journal olarak SSD disk kullanmalısınız bu size performans artışı olarak yansır. SSD 
seçimi performans  açısından önemli olduğundan tavsiye ediliyor.

2.3.Kurulum
2.3.1.Proxmox Kurulumu:
 https://www.proxmox.com/en/downloads sitesinde en son sürüm olan Proxmox VE 4.4  
iso  indirilir.
CD den başlatıyoruz.
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Şekil 2.3.1. Proxmox Kurulum Ekran 1

/dev/sda Seçiyoruz bu kurulum önerilerinde belirttiğimiz raid 1 yaptığımız proxmox’un 
local disk alanı Next diyerek ilerliyoruz.

Şekil 2.3.2. Proxmox Kurulum Ekran 2

Ülke,zaman dilimi ve klavye seçilerek next diyoruz.
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Şekil 2.3.3. Proxmox Kurulum Ekran 3

Root şifresi ve yönetici mail adresi girerek Next diyoruz.

 Şekil 2.3.4. Proxmox Kurulum Ekran 4

Sunucuda bulunan network kartlarından hangisini yönetim için kullanacak isek o interface 
seçmeliyiz. Seçilen interface’e verilecek ip ile web arayüzden erişim sağlayacağız. 
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Şekil 2.3.5. Proxmox Kurulum Ekran 5

Reboot diyoruz ve açılmasını bekliyoruz. Sunucu açıldıktan sonra https://ip_adresi:8006 
adresinden web tarayıcısından erişebiliriz.
 Aynı şekilde 3 serverda da kurulumu yapıyoruz. Kurulum bittikten sonra eğer Ethernetler 
den erişemiyorsanız 
root@pveceph01:~# pico /etc/network/interfaces   
içine girip vermiş olduğunuz ip nin ve takılı olan network portunun eth 0 olduğundan emin
olun çünkü proxmox varsayılan olarak girilen ip yi eth 0’ a veriyor. İp tarafında eğer bir 
değişiklik yapmış isek te bunu aynı dizinde interface.new içine atıyor bunun asıl dosyaya 
uygulanması ise reboot ile daha sağlıklı oluyor sadece network servisini yeniden başlatınca
bazen sorun çıkabiliyor. Proxmox 5 versiyonu yayınlandı ve versiyon 5 te kurulum 
sırasında network seçme imkanımız artık var. 
Öncelikle fdisk  komutunu çalıştıralım ve disklerimizi görelim
 root@pveceph01:~# fdisk -l
disklerin herbiri için
root@pveceph01:~# cfdisk /dev/sdb
root@pveceph01:~# mkfs.ext4 /dev/sdb1 
 komutu ile girip var olan bölümleri  silip yeni uygun bölümler açıp ve sonra yaz dedikten 
sonra çıkıyoruz bunu eklediğimiz bütün disklerde yapıyoruz ,ardından ext4 ile 
diskleri/bölümleri formatlıyoruz.
Formatlarken sdb1 yazdığımızdan emin olalım sdb içinde birden fazla bolum 
oluşturabileceğimizden ilki sdb1 olarak adlandırılır.
Sda dan başlamadık çünkü kurulumun yapıldığı ilk diski sda olarak adlandırıyor ve 
proxmox sda ya kuruluyor.
Kurulumu yaptığım disk 240 Gb’lik SSD ve bunu sda1,sda2,sda3 olarak üç parçaya böldü 
bu ayrımı kurulum sırasında diskinizin büyüklüğüne göre ayarlıyor daha sonradan 
isterseniz değiştirebiliyorsunuz. 
Ben bu bölümü kullanmayacağım için olduğu gibi bıraktım. Sdb yi mount ettim  240 Gb’ 
lik bu diski iso image dosyalar için kullanıyorum.
mkdir /disk2
mount /dev/sdb1 /disk2
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Ayrıca Ceph için kullanmadığım vm yedeklerini atmayı planladığım raid 6 yaptığım SAS 
diskleri 
root@pveceph01:~# cfdisk /dev/sdm dedikten sonra 10,9Tb’lik diski 3 bölüme ayırıyorum
sdm1,sdm2,sdm3 olarak .Sonrada bağlayacağım dizinleri açıp mount ediyorum.

mkdir /BACKUP_GUN
mkdir /BACKUP_AY
mkdir /BACKUP_HAFTA

mount /dev/sdm1 /BACKUP_GUN
mount /dev/sdm2 /BACKUP_HAFTA
mount /dev/sdm3 /BACKUP_AY

mount ettiğimiz disklere üç node da da aynı adı vermeliyiz ki bir Vm i bir node dan diğer 
noda taşıdığımızda disk2 yok hatası oluşmasın. Disk2’lerin içine kullandığım tüm iso 
imageleri atıyorum.
Açılışta bu bölümlerin otomatik mount olması için  fstab’ a eklemeler yaptım.
pico /etc/fstab   komutunu 3 node da çalıştırıp aşağıdaki satırları yazmalıyız siz hangi 
diskleri hangi isim ile mount edecekseniz o isimleri giriniz.

/dev/sdb1 /disk2 ext4 defaults,errors=remount-ro 0 1
/dev/sdm1 /BACKUP_GUN ext4 defaults,errors=remount-ro 0 1
/dev/sdm2 /BACKUP_HAFTA ext4 defaults,errors=remount-ro 0 1
/dev/sdm3 /BACKUP_AY ext4 defaults,errors=remount-ro 0 1

Ceph için kullanacağımız diskleri ise mount etmemeliyiz aksi halde Ceph pool yaparken 
disk zaten kullanılıyor diye hata veriyor onun dışındaki Ceph poola katmayacağımız 
diskleri mount edebiliriz. Tarih ve saat ayarlamalıyız kurulum sırasında Türkiye yi 
seçiyoruz fakat bir saat geri gösterdiğinden 
dpkg-reconfigure tzdata komutunu bütün hostlarda çalıştırıyoruz ekrana gelen package 
configuration ekranında ‘Geographic Area’ dan ‘None of the above’ seçiyoruz ve çıkan 
ekrandan GMT-3 seçiyoruz.Versiyon 5 ile buna ihtiyaç kalmadı  .Türkiye seçilince GMT-3
direk seçili geliyor.
Serverdaki hazırlıklarımız bu kadar artık cluster ayarlarını yapıp ceph kurulumuna 
geçebiliriz.
Clustera başlamadan önce clusterdaki serverların kendi aralarında görüşecekleri network 
ayarlarını yapmalıyız. Ve yapmadan önce switchte vlan yapılandırması yapmakta fayda var
sebebi ise cluster ,yedekleme ve Ceph networklerinin trafikleri bir birini etkilememesini 
sağlamak. Vlan 10,Vlan150,vlan200 olmak üzere üç vlan oluşturduk ve bu switch internet 
trafiğine kapalı ve sadece bu üç vlan var. İnternete çıkacak proxmox ve VM’lerin 
kullandığı network swith farklı eğer güvenlik kaygılarınız var ise ki olmalı yönetim 
portunuda ayrı tutabilirsiniz yada firewalldan sadece kendi kullandığınız ip ye ping, ssh 
,http ve https   yetkisi verebilirsiniz.
Pveceph01için eth5 e  10.200.200.151   255.255.255.0
Pveceph02 için eth5 e 10.200.200.152   255.255.255.0
Pveceph03 için eth5 e 10.200.200.153   255.255.255.0 
İp adreslerini girdim
İlk kurarken verdiğim ipler 10.200.200.151-152-153 diye kurmuştum ikinci kurulumumda 
iplerin karışmaması için pve lerin ip adresinin son oktetini kullandım.
Pve lerin ipleri 193.140.136.148-193.140.136.149-193.140.136.150
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2.3.2.Cluster Ayarları 
Pveceph01:
root@pveceph01:~# pico /etc/hosts 
dosyasına girip clustera eklenecek proxmox serverların ip ve adını yazıyoruz.
127.0.0.1 localhost.localdomain localhost (var olan bu satıra karışmadan altına ekliyoruz)
10.200.200.151 pveceph01.bim.gantep.edu.tr pveceph01 pvelocalhost
10.200.200.152 pveceph02.bim.gantep.edu.tr pveceph02
10.200.200.153 pveceph03.bim.gantep.edu.tr pveceph03
Pveceph02:
root@pveceph02:~# pico /etc/hosts 
10.200.200.151 pveceph01.bim.gantep.edu.tr pveceph01 
10.200.200.152 pveceph02.bim.gantep.edu.tr pveceph02 pvelocalhost
10.200.200.153 pveceph03.bim.gantep.edu.tr pveceph03

Pveceph03
root@pveceph03:~# pico /etc/hosts 
10.200.200.151 pveceph01.bim.gantep.edu.tr pveceph01 
10.200.200.152 pveceph02.bim.gantep.edu.tr pveceph02 
10.200.200.153 pveceph03.bim.gantep.edu.tr pveceph03 pvelocalhost
Bu satırları girdikten sonra her node dan diğer nodelara 10.200.200 lü ip adreslerinden 
ping,ssh çalıştığını görelim. 
Ana makinada pveceph01 
root@pveceph01:~# pvecm create mycluster
komutunu çalıştırıyoruz ve test ediyoruz.
root@pveceph01:~# pvecm status ile clusterın çalıştığını görüyoruz.
diğer iki pve için
root@pveceph02:~# pvecm add pveceph01
root@pveceph03:~# pvecm add pveceph01 dedikten sonra
root@pveceph01:~# pvecm status 

Quorum provider:  corosync_votequorum
Nodes:            3
Node ID:          0x00000001
Ring ID:          1/44
Quorate:          Yes

Votequorum information
----------------------
Expected votes:   3
Highest expected: 3
Total votes:      3
Quorum:           2
Flags:            Quorate

Membership information
----------------------
    Nodeid      Votes Name
0x00000001          1 10.200.200.151(local)
0x00000002          1 10.200.200.152
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0x00000003          1 10.200.200.153
Nodeların ve cluster ın doğru çalıştığını gördükten sonra Ceph kurulumuna başlayabiliriz.

2.3.3.Ceph Kurulumu:

Ceph kuracağımız nodeların yani storage ın haberleşeceği network ayarlarını yapmalıyız 
bu network kartlarının 10 Gb olması tavsiye ediliyor. Serverımda 6 adet 10 Gb ethernet 
kartı olduğundan bunların eth6 ve eth7’yi Linux Bond yapıldı ve her bir  pve de network 
seçili iken  create Linux bond diyoruz.

Şekil 2.3.3.1. Linux Bond oluşturma pve’lerde 

Linux bond oluştururken Mode kısmını broadcast seçmeliyiz ve birleştireceğimiz Ethernet 
adlarını slaves kısmına aralarında boşluk bırakarak kaydedelim.

Şekil 2.3.3.2. Bond ayarları

Linux Bond: İki yada daha fazla network kartının kesintisizliği sağlamak için 
birleştirilmesi. Bu işelemde çeşitli mode’lar farklı amaçlar için kullanılır.
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Mode:Balance-rr(Round Robin):Network trafiği ara yüzlere sırası ile gönderilir buda yük 
paylaşımı ve hata tolerası sağlar.
Mode:Active –backup: Bir network kartı aktiftir .Diğeri ancak asıl olan arızalı ise aktif 
olur. Yedeklilik sağlar. Sadece hata toleransı sağlar.
Mode:Balance-xor: Kaynak ve hedef Mac adreslerine göre paket gönderimi yapar aynı 
kaynağa gelen paketler hep aynı network kartından gelir. Yük paylaşımı ve hata toleransı 
sağlamış olur.
Mode:Broadcast: Paketler bond da tanımlı ara yüzlerin hepsine gönderilir. Hata toleransı 
sağlar.
Mode:LACP(802.3ad):IEEE 802.3ad Dynamic Link Aggregation standardına göre çalışır. 
Ayrıca switch üzerinde de 802.3ad ayarları yapılmalıdır.
Mode:Balance-tlb: Switch üzerinde bir ayar yapmaya gerek yoktur.Dışarı gönderilen 
paketler network arayüzlerine hızlarına oranında dağıtılır.(Adaptive transmit load 
balancing).Gelen trafik ise bir network arayüzü tarafından karşılanır eğer o arzaya geçerse 
aynı Mac adresi ile diğer network arayüzü karşılamaya başlar.
Mode:Balance-alb: Switch üzerinde bir ayar yapmaya gerek yoktur.Ipv4 üzerinden hem 
gelen hemde giden paketlerde arayüzler üzerinde yük paylaşımı yapılır.

Aynısını diğer iki pve de seçili iken yapıyoruz
Pveceph01  ip adresi:10.10.10.151
Pveceph02  ip adresi:10.10.10.152
Pveceph03  ip adresi:10.10.10.153 olarak giriyoruz.
Bu ip ayarlarını girdikten sonra reboot gerekiyor 3 nodedada.
Reboot ettikten sonra nodelara bir biri içinden pingle ve bir birlerine ssh yapıyor mu 
kontrol et eğer ssh yapıp şifreyi girdikten sonra ikinci denemede şifresiz direk ssh yapmalı 
eğer hala şifre soruyor ise
root@pveceph01:~# pico  /root/.ssh/known_hosts dosyasında pveceph01 
,pveceph02,pveceph03 olduğundan emin olduktan sonra kuruluma başlayalım.ssh ile 
bağlanıp aşağıdaki komutu nodelarda çalıştıralım
root@pveceph01:~# pveceph install --version hammer 
root@pveceph02:~# pveceph install --version hammer
root@pveceph03:~# pveceph install --version hammer
root@pveceph01:~# pveceph init –network 10.10.10.0/24 
bunu sadece pveceph01 de çalıştırıyoruz  ceph çalışacağı network subnetini göstermiş 
olduk.
root@pveceph01:~# pveceph createmon 
bu komutla pveceph01 üzerindeki ilk monitörümüzü komut satırından oluşturduk.Diger 
ikisini web arayüzünden oluşturalım. Şekil1.3 te create tuşuna basarak pveceph02 ve 
pveceph03 için birer monitör oluşturalım.İpleri sistem otomatik olarak daha önce 
girdiğimiz için alıyor .
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Şekil 2.3.3.3. Pve’ler de monitör oluşturma 

Monitörleri oluşturduktan sonra yapmamız gereken her pve üzerindeki Ceph e dahil olacak
disk sayısı kadar OSD oluşturmak. Burada dikkat edeceğimiz konu OSD’ lerimizi

vereceğimiz journal alan eğer diskleriniz SSD değilse diskinizin performansını arttırmak
için jounal disk olarak kullanmak için SSD disk takviyesi performan açısından tavsiye

ediliyor.

 pveceph01 üzerinde iken create OSD diyoruz disk kısmına /dev/sdc ve journal alanı boş 
geçiyorum. Bunun sebebi sdc nin zaten SSD olması. Aynı şekilde 
/dev/sdd,/dev/sde,/dev/sdf disklerinide OSD create diyerek ekliyoruz.
Aynı işlemi komut satırından yapmak istersek
root@pveceph01:~# pveceph createosd /dev/sdc
root@pveceph01:~# pveceph createosd /dev/sdd
root@pveceph01:~# pveceph createosd /dev/sde
root@pveceph01:~# pveceph createosd /dev/sdf
Osd olarak eklemek istediğimiz disklerden create OSD dediğimizde görünmeyen diskler 
varsa bunları komut satırından eklediğimizde de aynı şekilde hata verir. Aşağıdaki Şekil de
olduğu gibi boş gelebilir yada eksik gelen olabilir.
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Şekil 2.3.3.4. Pve’ler OSd eklerken eksik disk hatası

Bu durumda diskler için aşağıdaki komutu çalıştırdığımızda hata düzeliyor.
ceph-disk zap /dev/sdc

Yukarıdaki işlemi pveceph02 ve pveceph03 içinde yapınca aşağıdaki ekrandaki görüntüsü 
oluşuyor. 

Şekil 2.3.3.5. Pve’lerde OSD oluşturma

Artık VM ve Container’larımızın kullanacağı disk Pool’larımızı oluşturabiliriz. Pool VM 
oluştururken kullandığımız storage alanınıdır.Bunu tanımlarken web tarafından 
oluşturabiliyoruz VM ve Containerlar ın her ikisini de kullanacaksak iki ayrı pool 
oluşturmalıyız.
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Buradaki 3 adet server olduğundan size:3  ve verinin 2 kopyasını tutmak istediğimden 
min.size:2 değerini verdim.Crush Ruleset:0  verdim.Pg_num bizim için önemli çünkü bu 
rakamı verdikten sonra artırabiliyoruz ama azaltamıyoruz.

 OSD sayınız 5 den az ise pg_num 128 
 OSD sayınız 5 ile 10 arasında ise pg_num  512
 OSD sayınız 10 ile 50 arasında ise pg_num  4096
 OSD sayınız 50 den çok ise  http://ceph.com/pgcalc/ sayfasından 

hesaplayabilirsiniz.

Şekil 2.3.3.6. Pool oluşturma

Ben 12 adet OSD için iki adet pool oluşturduğumdan  pg_num 256 verdim ve toplamda 
512 oldu.Bunlardan birini containerlar için diğerinide vmler için kullanacağım.Şimdi 
poollarımızı rastgele ve sıralı yazma için test edelim.

root@pveceph01:~# rados -p ceph-vm bench 10 write --no-cleanup
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Şekil 2.3.3.7. Pool Test Rastgele Yazma 

root@pveceph01:~# rados -p ceph-lxc bench 10 seq

Şekil 2.3.3.8. Pool Test Sıralı Yazma 

En son adım olan Datacenter seçili iken storage tabında ekle dedikten sonra storage 
tipinden olan RBD seçilir.Eğer bu eklediğimiz pve ler üzerinde lokal olarak kullanılacak 
diskler olsaydı o zaman directory seçerdik bizim bu örneğimizde de disk2 ler directory 
olarak eklemiştik buralar pve lerin vm kurarken kullanacağı iso dosyalarını içeriyor ve 
directory eklerken özellikle ilerde hataya sebep vermemek için sadece ISO Image seçtik.
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Rbd seçtiğimizde ise iki seçenek gelir container ve disk image.Biz ilk vm leri için 
eklediğimizden Content Disk image seçeriz. Monitor kısmıda daha önce eklediğimiz 3 
monitorun ip adreslerini arada boşluk bırakarak ekleriz.

Şekil 2.3.3.9. RBD Eklemek 

Aynı şekilde ceph-lxc ekleriz Şekil 1.8 de KRBD yi seçeriz ve Content kısmından Disk 
İmage yerine Container seçilir.
Kurulumun Son adım ise keyringlerin kopyalanması bunun için 
root@pveceph01:~# cd /etc/pve/priv/                  dizininde 
root@pveceph01:/etc/pve/priv# mkdir ceph        dizini oluşturuyoruz.
root@pveceph01:/etc/pve/priv# /etc/ceph/ cp ceph.client.admin.keyring /ceph/ceph-
vm.keyring
root@pveceph01:/etc/pve/priv# /etc/ceph/ceph.client.admin.keyring /ceph/ceph-
lxc.keyring
keyringleri container ve vm imageler için  kopyalıyoruz.
Üç nodunda altında storage alanı olarak ceph-vm ve ceph-lxc yi görebiliriz.
Artık Vm kurarken storage kısmına ceph-vm diskimiz ,container eklediğimizde de ceph-
lxc üç  node içinde kullanılabilir. 

2.4. Proxmox’un Desteklediği Data Storage Tipleri

Directory, LVM , LVM-Thin ,NFS, ISCSI ,GlusterFS ,RBD, ZFS,ZFS Over ISCSI 
(Mastering proxmox sf92)
2.4.1.Directory:

Genel olarak lokal storage  olarak kullanılır fakat farklı node da yeni bir directory  
storage olarak mount edilebilir.Mount noktası /var/lib/vz dir.Directory storage da olan bir 
VM çalışıyorken taşınamaz çünkü ortak bir kullanım alanı sağlamaz
2.4.2.LVM (Logical Volume Management) :Ana storage üzerinde LVM kullanarak disk 
alanı yada disk sürücü kullanmamızı sağlar .LVM ile lokal yada network ISCSI üzerinden 
ölçeklenebilir storage alanı aynı node veya farklı node lar için açılabilir.LVM sadece RAW
disk image destekler ve bu alanı sadece VM image ve Container lar için kullanabiliriz. 
Kurduğumuz bu alan nodelar için ortak kullanım alanı olur fakat  nodelar arasında taşıma 
yaparken VM kapalı olmalıdır .Sadece ISCSI den bağlı ise ve VM in olduğu volüme en 
üstte ve paylaşılmış ise VM açıkken taşınabilir.
2.4.3.LVM-Thin: LVM den farkı bir volüme ayrıldığında tamamını tahsis etmez yazma 
gerçekleştikçe yazılan kadar alanı tahsis eder.u davranış  thin-provisioning olarak 
adlandırılır.
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2.4.4.NFS (Network File System) :1984 yılında Sun Microsystem tarafından 
geliştirildi.Şuan versiyon 4 mevcut fakat proxmox varsayılan olarak versiyon 3 
kullanıyor ,çünkü versiyon 4 ,versiyon 3 kadar yaygın kullanıma sahip değil.NFS versiyon 
4 kullanmak istersek storage.cfg den değiştirebiliriz. NFS içine açılan VM lerin uzantısı 
raw,qcow2,vmdk olabilir. NFS kurulumu kolaydır ve maliyeti düşüktür ev kullanıcısı bile 
elindeki bir cihaz üzerine linux’ün herhangi bir versiyonu üzerine kurup paylaşılmış bir 
storage alanı oluşturabilir ve bunu proxmox cluster’a kullandırabilir.
2.4.5. ISCSI () : Yaygın olarak kullanılan bir storage teknolojisidir.Neredeyse tüm Storage
üreticileri ISCSI yı destekler.Ip ağı üzerinden SCSI komutları ile Storage ile Server veya 
pc arasında kullanılır.Bu LAN,WAN,Internet olabilir.Proxmox bu standardı destekliyor 
fakat varsayılanda bu kurulu gelmiyor.
Apt-get install open-iscsi
Konfigürasyon dosyasına:/etc/pve/storage.cfg den erişebilirsiniz.
İscsi:nas
Portal 10.10.10.154
Taget iqn.2006……..
Contend none

Target iqn’i bulmak için storage da proxmox’un kullanımına açtığınızda size verecektir 
.Bu iqn number ‘ı bu dosyaya girmelisiniz.
root@pveceph01:~# pvesm iscsiscan –portal <HOST[:PORT]> ile arama 
yapabilirsiniz.İqn numberda gelecektir.
2.4.6. GlusterFS: Moduler bir tasarımı vardır ve herhangi bir donanım üzerinde 
çalışabilir.Düşük bir maliyetle petabyte seviyelerine kadar büyüyebilir binlerce kullanıcı 
için enterprise bir storage oluşturur.Ücretsizdir
2.4.7.RBD(Rados Block Devices ):Ceph projesinin bir parçası,Ceph topluluğu tarafından 
geliştirildi.Blok tabanlı verilerin Ceph de depolanmasını sağlayan yazılımdır.RBD yazılımı
blok tabanlı uygulamaların verilerini ‘chunk’ adı verilen küçük parçalara böler.Bu küçük 
parçalar ‘object’ denen yapılarda Rados ile tutulur.
2.4.8.ZFS:Sun Microsystem tarafından geliştirildi.LVM ve dosya sisteminin 
kombinasyonundan  yüksek kapasiteli , korumalı ,sıkıştırmalı , snapshot destekli,kendini 
onarma özelliği olan  storage oluşturur. Zfs de disk formatı olarak sadce raw kullanabiliriz.
2.4.9.ZFS Over ISCSI:Zfs’nin ISCSI protokolü üzerinden kullanılmasıdır.

2.5.Proxmox Firewall 

Kullanımı:Proxmox da web arayüzünde firewall iki mantıksal bölüme ayrılmıştır.1-Host 
trafiği ve 2-VM ve container trafiği olarak.Web arayüze ilaveten komut satırındanda 
fail2ban da kullanılabilir. 
Host trafiği: web arayüzünde Datacenter-Firewall ve NodeFirewall dan 
yapılabiliyor.Yada aşağıdaki konfigürasyon dosyalarına doğrudan yazılabilir.
Datacenter-Firewall : /etc/pve/firewall/cluster.fw 
Yada Nodelar üzerinde node bazında da farklı kurallar yazılabilir.
NodeFirewall            : /etc/pve/nodes/<nodename>/host.fw 

VM ve container trafiği:  web arayüzünde VM/Container  Firewall dan yapılabir.
Yada  aşağıdaki konfigürasyon dosyasına doğrudan yazılabilir.
/etc/pve/firewall/<VMID>.fw
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Buradaki ana mantık tüm firewalllarda olduğu gibi en alttaki kural tüm içeri gelen paketleri
önce yasaklamak ve bizim için gerekli olanları sadece ip,  ip ve port yada port olarak 
açmak işlemidir.İçeriden dışarıya ise tüm pakeleri açabiliriz.
Bir örnek olması için benim cluster.fw 

[OPTIONS]
enable: 1
[IPSET cluster]
10.10.10.151
10.10.10.152
10.10.10.153
10.150.150.151
10.150.150.152
10.150.150.153
10.200.200.151
10.200.200.152
10.200.200.153
[IPSET management]
193.140.x.x
193.140.x.x
[RULES]
IN SSH(ACCEPT) -source +management # management gruba ssh acıyor
IN HTTP(ACCEPT) -source +management # management gruba Http acıyor
IN Ping(ACCEPT) -source +management # management gruba ping acıyor
IN ACCEPT -source +cluster #Cluster ip lerine içerdeki tarfiği açıyor.
IN DROP # içeri gelen tüm paketleri kesiyor almıyor
OUT ACCEPT # dışarı giden tüm paketleri gönderiyor.
IN Ceph(ACCEPT) -source +cluster -dest +cluster # cluster ip lerinden olan gruba  tüm 
ceph trafiğini aç.
Burada unutmamamız gereken firewall enable etmeden önce aşağıdaki gibi input policy  
accep yapmak.Aksi takdirde proxmox https:// adresiniz ve ssh bağlantınız 
kapanıyor.Server başına gidip cluster.fw de ilk satırdaki enable:0 yapmanız gerekiyor.

Proxmox un Firewall dışında linuxlerde kullanılan fail2ban ı biliyorsanız ve 
alışkanlıklarınızı bırakmak istemiyorsanız fail2ban ı da kurabilirsiniz.Ben sistemimde her 
ikisinide kullanıyorum.
Fail2ban: 
Kurulum yapmadan önce 
apt-get update && apt-get dist-upgrade ---komutu ile öncelikle update yapalım
apt-get install fail2ban---fail2ban kuralım
Daha sonra ayar dosyasından aşağıdaki gibi jail.conf dosyasında bir ayar yapıp fail2ban 
servisini yeniden başlatalım. Artık sistemi 3 defa deneyip başarısız olanları 15 dakika 
girmeye kapatacak. Ayrıca belirtilen email adresine bu durumu anında raporlayacaktır.Bu 
süreyi kritik sunucularda 3 güne kadar çıkarabiliyoruz.

sudo vim /etc/fail2ban/jail.conf

# SSH
# 3 failed retry: Ban for 15 minutes
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[ssh]
enabled = true
port = ssh
filter = sshd
destemail = login@yourdomain.com

action = iptables[name=SSH, port=ssh, protocol=tcp]
         mail-whois-lines[name=%(__name__)s, dest=%(destemail)s, logpath=%(logpath)s]
logpath = /var/log/auth.log
maxretry = 3
bantime = 900

[ssh-ddos]
enabled = true
port = ssh
filter = sshd-ddos
action = iptables[name=SSH, port=ssh, protocol=tcp]
logpath = /var/log/auth.log
maxretry = 10

2.6.Yedekleme

 Proxmox üzerinde yedekleme modülüde bulunmakta Datacenter seçili iken sağ tarafta 
panelde Backup seçildiğinde add tıklayınca aşağıdaki ekran açılıyor.

Şekil 2.6.1. Backup job oluşturma
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Compression seçtiğimizde LZO(fast),GZIP(good) iki seçenek geliyor:
LZO: Proxmoxta VM yedeği alırken varsayılan sıkıştırma seçeneğidir.Sıkıştıma ve hız 
arasında nispeten dengelidir.Aynı şekilde sıkışmış VM açarkende daha hızlıdır.
GZIP: Daha yüksek oranda sıkıştırma yapmakta fakat zaman uzamakta ve ayrıca CPU ve 
Ram kullanımı daha da artmakta günlük ve haftalık backupları LZO olarak kullanıyoruz.  
CPU ve Ram kullanımı da oldukça yüksek olduğundan sistemlerin kullanılmadığı 
zamanlarda backup alınması oldukça önemli çünkü hissedilir seviyelerde yavaşlama söz 
konusu. Siz kullanacaksanız yeteri kadar CPU ve raminizin olduğundan emin olunuz.

Şekil 2.6.2. VM’ler çalışırken CPU durumu

VM ler çalışırken CPU kullanımı yukarıdaki gibi en çok %21 e kadar dalgalanıyor iken 
LZO bakup çalıştığındaki CPU kullanımı daha çok dalgalanıyor ve aşağıdaki gibi %36 lara
kadar çıkıyor ve geri düşüyor. Sistemde herhangi bir yavaşlama söz konusu değil.
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Şekil 2.6.3. VM’ler ve LZO backup çalışırken CPU durumu

Gzip kullanımında da CPU dalganmasının en yüksek olduğu an %48 fakat geri normale 
dönüyor. Backup alma süresi aldığınız VM disk boyutuna göre değişiyor. LZO ya göre 1 
dakikayı aşmayan sürelerde artış görülüyor.

Şekil 2.6.4. VM’ler ve GZIP  backup çalışırken CPU durumu
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Proxmox ta bulunan yedekleme modülünü çok efektif bulmadıysanız ve Linux komut 
satırına aşinaysanız crontab ile zamanlanmış görevler oluşturabilirsiniz.

Crontab:Linux ve Unix sistemlerde belirlediğiniz zaman ve zamanlarda komut, script 
yada uygulama çalıştırmamızı sağlar.
root@pveceph01:~# crontab –l yazdığımız görevleri görebiliriz.
root@pveceph01:~# crontab –e ile daha önceden yazdığımız görevleri değiştirebiliriz.
Ben çalışacak script Shell ve log dosyalarını 
Root altında cron adında bir klasör oluşturdum bunu yaparken root kullanıcısı ile yaptım 
yoksa oluşturduğum sh yada log uzantılı dosyalara çalışma izni vermeliyimdim 
.Script,komut ve uygulamalardan hangisi kullanılacak ise bu dizine koydum farklı bir 
dizinede koyabilirdim yolunu “/root/cron/sadelestir.sh” bu şekilde gösterdikten sonra sorun
yok fakat düzeni sağlamak açısından hepsinin aynı dizinde olmasında fayda var.
Benim kullandığım sh uzantısı shell script demek 
Örnek  contab uygulaması
Crontab –e ile girilir
#açıklama satırı
#backup dump dizinindeki dosyalari sadelestirecek
50 23 * * * /root/cron/sadelestir.sh 1>> /root/cron/sadelestir.log 2>> /root/cr$
#
#etc dizinini kopyalayacak
30 05 * * *  /root/cron/etc-yedekle.sh 1>> /root/cron/etc-yedekle.log 2>> /root$
#
#etc dizinini 162 ye kopyalayacak
10 05 * * * /root/cron/etc-transfer-162.sh 1>> /root/cron/etc-transfer-162.log $
#
#sunucu backuplarini 162 ye kopyalayacak
50 00 * * * /root/cron/sunucu-transfer-162.sh 1>> /root/cron/sunucu-transfer-16$

5 adet yıldızın her birini bir parametre olarak düşünürsek.

Bir sh uzantılı dosyanın içeriğine bakacak olursak.

root@pve131:~# pico /root/cron/sadelestir.sh

#!/bin/sh Dosyanın başında olması gereken bir komuttur.
#
echo Deleting older files.
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#
#delete older files
#yemekhane
find /backup/dump/vzdump-qemu-1311201* -mtime +10 -type f -exec rm {} ";" -ls
#kutuphane
find /backup/dump/vzdump-qemu-1311203* -mtime +2 -type f -exec rm {} ";" -ls
#ldap01
find /backup/dump/vzdump-qemu-1311211* -mtime +1 -type f -exec rm {} ";" -ls
#rad01
find /backup/dump/vzdump-qemu-1311213* -mtime +1 -type f -exec rm {} ";" -ls
#squid
find /backup/dump/vzdump-qemu-1311220* -mtime +1 -type f -exec rm {} ";" -ls
#gul4
find /backup/dump/vzdump-qemu-131251* -mtime +1 -type f -exec rm {} ";" -ls
#ns1
find /backup/dump/vzdump-qemu-131205* -mtime +1 -type f -exec rm {} ";" -ls
#
echo Done.

Daha önceden Proxmoxta backup modülünden aldığım günlük backupların olduğu Backup 
dizininde dump ın altında tüm VM lerin backupları var. Bu backuplar vm id yide içeriyor 
örneğin yemekhanenin vm idsi1311201 ben find komutu ile en son alınan -mtime +10 ile 
en son alınan10 tanesinin haricindekileri buluyorum ve rm komutuyla eskileri siliyorum.
Bunu yapmamın sebebi tüm aldığım backupları tutacak kadar yerim yok ve proxmox web 
ten de bacup alabiliyorum ama silme yapamıyorum bu yüzden sunucuları herbiri için 
kaçtane backup tutmak istediğime karar verdikten sonra eskileri siliyorum. Bu işlemi her 
gece 23:50 de yapıyorum ve ardından proxmox web modülden ayarladığım 00:15 te yeni 
bacuplar ekleniyor bu haftanın yedi günü bu şekilde devam ediyor. Burada Linux te 
kullandığımız tüm komutları kullanabileceğimizden ayrıntılarına girmeyeceğim .

2.7.Proxmox Üzerinde VM ve CT Oluşturmak

2.7.1.VM Oluşturmak: Web sayfasından sağ tarafta Create Vm tıklanır aşağıdaki ekranda
Vm  hangi  node  da  açılacak  isek  o  node  seçip  Vm  id  ,vm  ad  girilir.Vm  id  tekil  ve
rakamlardan oluşmalı.
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Şekil 2.7.1.1. VM create adım 1

Eğer bir kurulum yapacak isek cd yi vm kurduğumuz fiziksel node a takmalı yada kurulum
yaptığımız node iso imagelarının olduğu yere upload etmeliyiz.Bir kurulum yapmayacak 
yada daha sonra yapacak isek hiçbir media kullanmamayı seçmeliyiz.

Şekil 2.7.1.2. VM create adım 2

Vm e kuracağımız işletim sistemi seçiyoruz.
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 Şekil 2.7.1.3. VM create adım 3

Hard diskimizin özellikleri ve uzantısını buradan seçiyoruz.Storage Vm in kurulacağı yeri 
gösteriyor ben buraya ceph-vm seçtiğimden ve ceph te sadece raw disk formatını 
desteklediğinden disk formatını seçme kısmı pasif geldi.Eger diğer diskleri seçseydim disk 
formatını qcow,raw,vmdk dan istediğimi seçebilecektim.Disk size diskin büyüklüğünü 
gösteriyor.Vm için gerektiği kadar disk seçebilirsiniz ve unutmayın daha sonra kolayca 
arttırım yapabiliyoruz.
https://pve.proxmox.com/wiki/Windows_7_guest_best_practices linkinde en iyi 
performans için Windows 7 vm kurarken Bus device ı VirtIO ve cache i de write back 
seçmemiz öneriliyor.Bus device daha sonra ayrıntılı olarak değineceğim.
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Şekil 2.7.1.4. VM create adım 4

Cpu tabında soket,core kuracağımız Vm ihtiyacına göre seçiyoruz.

Şekil 2.7.1.5. VM create adım 5

Ram sabit seçebileceğimiz gibi bir aralık vererekte ihtiyaç oldukça artmasınıda 
sağlayabiliriz.Eğer maksimum minimum değerlerini kullanacak isek bu ram in ne kadarını 
paylaşıma açacağımızı seçmeliyiz. 
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Şekil 2.7.1.6. VM create adım 6

Network kısmında best practices te dediği gibi model kısmından VirtIO(Paravirtualized) 
seçtim. Intel E1000 seçebilirdim.

 
               Şekil 2.7.1.7. Ethernet tipi

Bridge mode seçip daha önceden ayarladığım 10 Gbit portun takılı olduğu vmbr0 seçtim.
Burada bridge seçmem Ethernet portunu switch gibi kullanılması sağlıyoır.Eger nat seçmiş
olsaydım ethernette verdiğim ip ye natlanarak internete vm lerden kaç tane si varsa hepsi 
aynı ip ye natlanarak çıkacaktı.Mac adresini kendi veriyor.
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Şekil 2.7.1.8. VM create adım 7

Vm in kurulumla ilgili özetini gözden geçirip düzeltmek istediğimiz bir şeyler var ise geri 
dönebiliriz.

 Şekil 2.7.1.9. VM create adım 8
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Kuruluma başlamadan önce eger isterseniz aşağıdaki gibi grafik kart Spice 
seçebilirsiniz.Buda proxmox un kendi sayfasında önerilen özelliklerden biri.

Şekil 2.7.1.10. VM create adım 9

Kurulum sırasında daha önceden best practices te önerildiği gibi virtio driver 
yükleyeceğimiz için iso imagı 
https://fedoraproject.org/wiki/Windows_Virtio_Drivers#Direct_download adresinden 
indirip disk2 ye aşağıdaki gibi upload ettim.

Şekil 2.7.1.11. VM create adım 10
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Pveceph02 ye kurulum yapacağım için Pveceph02 seçili olması ve content tabına geçince 
upload tıklayınca istediğim dosyayı seçip upload yapmış oldum.
Kurulum yaparken bana iki tane cdrom lazım bir Windows iso su takılı olacak diğeri ise 
virtio driver yükleyeceğim cdrom.

Şekil 2.7.1.12. VM create adım 11

Hardware seçili iken add cd/dwd  drive diyoruz ve image kısmından VirtIO seçiyoruz ve 
ok dedikten sonra reboot etmeliyiz ki eklediğimiz ikinci cdrom kullanılabilsin.
Windows kurulumuna VM seçili iken Start diyor ve başlıyoruz.

Şekil 2.7.1.13. VM create adım 12

Buralar normal window kurulum ekranı fakat virtIO driver yükleyeceğim için kurulumuda 
göstermek istedim.
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Şekil 2.7.1.14. VM create adım 13

Lisans koşullarını kabul ediyoruz.

Şekil 2.7.1.15. VM create adım 14

Özel(gelişmiş) i seçip devam ediyoruz.
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Şekil 2.7.1.16. VM create adım 15

Windows kurulum ekranında gözat diyor ve cd de seçili olan VirtIO yu seçiyor ve driver 
yüklüyoruz.
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Şekil 2.7.1.17. VM create adım 16

Aşagıda artık kurulum yapacağımız diskimizi görüyoruz.Bundan sonrası Windows 7 
kurulumu olduğu için burada bırakıyoruz.

Şekil 2.7.1.18. VM create adım 17

Windows kuruldu fakat network kartımız kurulmamış görünüyor.network kartı virtio 
yaptığımızdan driver i virtio image eklediğimiz cdrom dan kuracağız.
https://www.spice-space.org/download.html adresinden de virt-manager windows için 
olanı indiriyor ve kuruyoruz.

2.7.2.Container Oluşturma:Proxmox https://ipadresi:8006 girdiğimizde sağ tarafta create 
ct ye tıklıyoruz ve açılan pencereden container kuracağımız node ,container id,container 
adı ve root a vereceğimiz şifreyi girmeliyiz. Buradaki id sayısal bir değer olmalıdır. 
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Şekil 2.7.2.1. CT create adım 1

Daha önceden Template diye bir alan oluşturmuştum ve mount etmiştim content aşağıdaki
gibi  container  template  seçili  olmalı.Siz  isterseniz  ayrı  bir  alan oluşturmak yerine  ISO
image  lerin  bulunduğu  yere  Container  Template  özelliğini  de  seçebilirsiniz.  Ve
templateleri bu alana indirebilirsiniz.

Şekil 2.7.2.2. CT create adım 2

Yeni bir template indirmek istediğimizde ilgili alana gidip örnekte template dizinine eğer 
template elimizde ise upload ederek ilgili dizine atabildiğimiz gibi teplate diyerek var olan 
templateleri görüp hangisini istiyorsak seçip download dememiz yeterli.
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Şekil 2.7.2.3. CT create adım 3

Templatimizi indirdiğimize göre storage dan templatelerin bulunduğu alanı seçtikten sonra
içerisine daha önceden indirdiğimiz template seçerek Next diyoruz.

Şekil 2.7.2.4. CT create adım 4
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Şekil 2.7.2.5. CT create adım 5

Kurulumun  yapılacağı  stoge  ceph-lxc  seçiyoruz  lxc  için  ceph  te  ayrı  bir  pool
yaratmıştık.Bunun  sebebi  lxc  için  KRBD  yi  seçmemiz  gerekmesiydi.Container  KRBD
seçmedende çalışıyor yani ceph-vm pool!u kullanabilirdik ama daha iyi bir performan için
seçmekte fayda var.

Arkasından gelen iki ekranda CPU,Ram seçtikten sonra networke sıra geliyor networkte
VM den  farklı  olarak  vermek  istediğimiz  ip,  subnetmask,gateway  seçeriz  yada  DHCP
seçerek Next ile ilerleriz.

Şekil 2.7.2.6. CT create adım 6

DNS ekranından container domain adını ve DNS iplerini girdikten sonra Next diyor ve
Confirmde girdiğimiz bilgilerin özetini görüp onayladıktan sonra Ct oluşturmuş olduk.
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Şekil 2.7.2.7. CT create adım 7

Containerımız artık kullanıma hazır.

3.PROXMOX  ON  CEPH  VE  PROXMOX  ON  RAID  6  DİSK  OKUMA YAZMA
KARŞILAŞTIRMASI 

3.1.Sunucuların Bulunduğu fiziksel Server Özellikleri:
1. Yapı (Proxmox on Ceph)
Her  biri  alttaki  konfigürasyonlardan  oluşan  3  adet  sunucu  ile  cluster  bir  yapı
oluşturuldu.  Sunucuların  her  birinde   önerildiği  gibi  hypervisor  için  2  adet  Single
Enterprise class SSD kullanıldı. Ayrıca proxmox üzerindeki ceph (luminous)   modülü
kurularak, OSD’ler için 3 X 9 adet  high quality ve enterprise class SSD  ile 19.62 TB’
lık disk havuzu oluşturuldu.

Çizelge 1. Sunucu Özellikleri Yapı 1

Sunucu 
Modeli

Huawei RH2288H V3 

CPU 2 adet Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz
RAM 256 GB
HDD 9 adet  800 GB high quality ve enterprise class SSD (Intel SSD DC

S3610) 

(Read   550 MB/s        Write 490 MB/s)

2 adet 240 GB Single Enterprise class (Kingston)  Raid 1

(Read   550 MB/s        Write 520 MB/s)

NIC 4 X 10 GB Single Mode Fiber, 4 X 1 GB UTP Ethernet Card
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OS ProxmoxVE 5.0-31( Debian 9.1) 

2. Yapı (Proxmox on Raid 6)
Bu  yapıda  1  adet  sunucu  üzerine  Proxmox  kuruldu.  Sunucuda  önerildiği  gibi
hypervisor için 2 adet Single Enterprise class SSD kullanıldı. Ceph modülü kurulmayıp
Raid 6 yapılan disk kümesi kullanılarak 3.04 TB’ lık disk havuzu oluşturuldu.

Çizelge 2. Sunucu Özellikleri Yapı 2
Sunucu 
Modeli

Huawei RH2288H V3 

CPU 2 adet Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz
RAM 256 GB
HDD 15 adet  240 GB Single Enterprise class SSD (Kingston)

(Read   550 MB/s        Write 520 MB/s)

2 adet 240 GB Single Enterprise class (Kingston)  Raid 1

(Read   550 MB/s        Write 520 MB/s)

NIC 4 X 10 GB Single Mode Fiber, 4 X 1 GB UTP Ethernet Card 
OS ProxmoxVE 5.0-31( Debian 9.1) 

3.2.Sunucuların Network Topolojileri:

Şekil 3.2.1. Network Topolojisi

3.3.Kullanılan Yöntem:
Bir sunucuda Proxmox on Raid 6  local  diskler üzerine kurulu iken ,  diğer üç sunucu
proxmox’un ceph modülü ile ortak diskleri kullanıyor. Her iki ortamda da diskler SSD ve
aynı özellikte dört sunucudan oluşmaktadır.
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Proxmox on Ceph ve Proxmox on Raid 6  disk hızları karşılaştırması için ; iki ortama da
VM olarak, Windows 7 (10Gb ram, 2 socket , 2 core, 200Gb harddisk)  işletim sistemi
kuruldu. Kurulan bu işletim sisteminde 2 farklı ölçüm yapılmıştır. Birinci ölçümde hard
diskte default ayarlar seçilirken ikinci ölçümde hard diskin write back özelliği seçilerek
VM  ‘lerdeki  okuma  ve  yazma  disk  performanslarının  Ceph   ve  Raid  6  yapılarındaki
değerleri gözlemlenecektir.   
Ölçümler  yapılırken  her iki  yapıda  da test  VM’ leri  dışında herhangi  bir  sanal  makine
çalıştırılmamıştır.
Bu  VM makinalar  üzerine  CrystalDiskMark  5.2.2x64  her  iki  ortama  kuruldu.  50Mbit,
100Mbit,  500Mbit,  1Gb,  2Gb,  4Gb,  8Gb,  16Gb,  32Gb  seçeneklerinden  4Gbit,  8Gbit,
16Gbit, 32Gbit ve 9 sınama seçeneği seçildi. 
Bulunacak değerlerin  daha tutarlı  olması  için  her iki  ortamda  her değer  için 10 defa
yapılan ölçümlerin ortalaması alınmıştır.

Write Back
Bu önbellek seçeneğinde, hem okuma hem de yazma ön belleği ana bilgisayar tarafından
gerçekleştirilir. Vm diske yazılacak veriler , storage yazılıp yazılmadığına bakılmaksızın
VM tarafından yazıldı olarak kabul edilir. (Wasim (2016))

Çizelge 3. CristalDiskMark Performans Ölçüm Kriterleri (www.crystalmark.info)

Seq Q32T1 Sequential (Block Size=128KiB) Read/Write with multi Queues & Threads
4K Q32T1 Random 4KiB Read/Write with multi Queues & Threads

Seq Sequential (Block Size=1MiB) Read/Write with single Thread
4K Random 4KiB Read Write with single Queue & Thread

Ölçüm kriterlerinin açıklaması CristalDiskMark’ın web sayfasından
https://crystalmark.info

Çizelge 4. CristalDiskMark Performans Ölçüm Sonuçları 1

Windows 7 Proxmox’un default ayarları seçilerek kurulan VM ‘ deki CristalDiskMark 
değerleri yukardaki gibi elde edilmiştir. 

Çizelge 5. CristalDiskMark Performans Ölçüm Sonuçları 2 (Write Back)
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Windows 7 Proxmox’un best practices  ayarlarından, özellikle disk yazma hızını etkileyen 
write back  seçilerek kurulan VM ‘ deki CristalDiskMark değerleri yukardaki gibi elde 
edilmiştir.
3.4.Ölçüm Sonuçları değerlendirme Grafikleri: 

Şekil 3.4.1. SeqQ32T1, Seq Okuma Hızı Şekil 3.4.2. SeqQ32T1, Seq Okuma Hızı
(Write Back)

Şekil 3.4.3. SeqQ32T1, Seq Yazma Hızı Şekil 3.4.4. SeqQ32T1, Seq Yazma Hızı
(Write Back)
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Şekil 3.4.5 4K Q32T1, 4K Okuma Hızı Şekil 3.4.6  4K Q32T1, 4K Okuma Hızı
(Write Back)

Şekil 3.4.7. 4K Q32T1, 4K Yazma Hızı Şekil 3.4.8. 4K Q32T1, 4K Yazma Hızı
(Write Back)

Yukarıdaki Şekil 3.4.1, Şekil 3.4.2, Şekil 3.4.3 ve şekil 3.4.4 değerlendirilmesi sonucunda
Proxmox on Ceph  Seq Q32T1, Seq: sıralı okuma ve yazma da performans değerlerinin
Raid  6  yapılmış  local  disk  kullanan  Proxmox’tan  daha  iyi  sonuçlar  verdiği
gözlemlenmiştir. 4K,4K Q32T1 : rastgele yazma işlemlerinde Ceph daha iyi performans
gösterirken  aynı  kriterlerde  okuma  işlemlerinde  performansı  çok  düşük  olduğu
gözlemlendi.

Yukarıdaki Şekil 3.4.2,Şekil 3.4.4,Şekil 3.4.6 ve Şekil 3.4.8 ‘de write back özelliğinin aktif
edilmesi  ile  diskteki  Seq  Q32T1,  Seq,  4K,  4K  Q32T1  okuma  ve  yazma  değerlerinin
tümünde belirgin bir artış gözlemlenmiştir. Özellikle 4K, 4K Q32T1 okuma ölçümlerinde
Ceph performans değerleri düşük iken write back özelliği aktif edilerek bu değerlerin 20
kat arttığı tespit edilmiştir.

Günümüzde  yüksek  maliyetli  veri  depolama  alanlarına  yatırım  yapmak  yerine  Open
Source,  ücretsiz  Proxmox  üzerinde  gelen  Ceph  modülü  kolayca  devreye  alınarak  veri
depolama alanı olarak kullanılabilir. Esnek  ve kullanışlı web ara yüzü sayesinde kolayca
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kullanılabilir.  Gaziantep  Üniversitesi’  nde  canlı  ortamda  bu  yapılar  kurularak  hem
container hem de VM ‘ ler  kullanılmaktadır.
Proxmox  üzerindeki  VM’  lerin  en  iyi  performansı  için   best  practices’  ler  dikkate
alınmalıdır. VM ‘lere disk eklenirken Windows işletim sistemlerinde disklerden daha iyi
performans  alabilmek  için  cache  özelliğinin  write  back seçilmesi  tavsiye  edilmektedir.
Yukardaki grafiklerdeki sonuçlarda bu yöndedir.
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